PL

* Kk

* %o
»

2 KOMISJA
*ax EUROPEJSKA

Bruksela, dnia 7.10.2025 r.
C(2025) 6826 final

KOMUNIKAT KOMISJI

Wytyczne dotyczgce Srodkow stuzacych zapewnieniu wysokiego poziomu prywatnosci,
bezpieczenstwa i ochrony maloletnich w internecie na podstawie art. 28 ust. 4
rozporzadzenia (UE) 2022/2065

PL



KOMUNIKAT KOMISJI

Wytyczne dotyczace sSrodkow stuzacych zapewnieniu wysokiego poziomu
prywatnosci, bezpieczenstwa i ochrony maloletnich w internecie na podstawie
art. 28 ust. 4 rozporzadzenia (UE) 2022/2065

1 WPROWADZENIE

Osoby maloletnie maja coraz wiekszy dostep do platform internetowych (*) i moga
czerpac z nich szereg korzysci. Platformy internetowe moga przyktadowo zapewniac
dostgp do wielu zasobow edukacyjnych, pomagajac matoletnim w zdobywaniu
nowych umiej¢tnosei i poszerzaniu wiedzy. Platformy internetowe mogg rowniez
oferowa¢ matoletnim mozliwos¢ wyrazania pogladéw i nawigzywania kontaktow
z innymi osobami o podobnych zainteresowaniach, co pomaga w budowaniu
umiejetnosci spotecznych, pewnosci siebie | poczucia wspolnoty. Dzigki zabawie
w $rodowisku internetowym i odkrywaniu go matoletni moga réwniez rozwijac
swoja naturalng ciekawos$¢, angazujac si¢ W dziatania, ktore zachecaja do
kreatywnosci, rozwigzywania problemow, krytycznego myslenia, bycia sprawczym

I zapewniajg rozrywke.

Wsréd  decydentéw, organow regulacyjnych, spoteczenstwa obywatelskiego,
naukowcow, pracownikow pedagogicznych i opiekunéw (?) panuje jednak
powszechna zgoda co do tego, ze obecny poziom prywatnosci, bezpieczenstwa
i ochrony matoletnich w internecie jest czesto niewystarczajacy. Konstrukcja i cechy
wielu platform internetowych iustug oferowanych przez dostawcow platform
internetowych dostgpnych dla matoletnich moga powodowac ryzyko w odniesieniu
do prywatnosci, bezpieczenstwa i ochrony matoletnich oraz poglebiaé istniejgce
zagrozenia. Zagrozenia te to m.in. narazenie na tresci nielegalne (%) i szkodliwe, ktore
naruszaja prywatnos¢, bezpieczenstwo i ochrong matoletnich lub moga szkodzi¢ ich

rozwojowi fizycznemu badz psychicznemu. Zalicza si¢ do nich réwniez

Q)
®)

©)

W niniejszych wytycznych terminy ,,dziecko”, ,,dzieci” i ,,matoletni”” odnosza si¢ do osoby ponizej 18
roku zycia.

W niniejszych wytycznych termin ,,opiekun” odnosi si¢ do osob, na ktorych spoczywa
odpowiedzialnos¢ rodzicielska.

Do nielegalnych tresci zalicza si¢ m.in. tresci przedstawiajace nielegalny obrot sSrodkami odurzajacymi,
tresci terrorystyczne i brutalne tresci ekstremistyczne oraz materialy przedstawiajace niegodziwe
traktowanie dzieci w celach seksualnych. Nielegalnych tresci nie zdefiniowano w rozporzadzeniu (UE)
2022/2065 (akt o ustugach cyfrowych), lecz w innych przepisach na szczeblu UE lub krajowym.



cyberszykanowanie lub kontakt ze strony osob dzialajacych na szkode matoletnich,
np. 0sob usilujacych wykorzystywa¢ matoletnich seksualnie lub dopuszczaé si¢
wobec nich szantazu przy uzyciu tresci pornograficznych, handlarzy ludzmi oraz oséb
probujacych zwerbowaé¢ matoletnich do grup przestepczych lub propagujacych
przemoc, radykalizacj¢, brutalny ekstremizm i terroryzm. Matoletni mogg réwniez
napotykac ryzyko jako konsumenci, a takze zagrozenia zwigzane z powszechnym lub
nadmiernym korzystaniem z platform internetowych oraz narazeniem na niewtasciwe
lub oparte na wyzysku praktyki, w tym w odniesieniu do hazardu i gier. Coraz szersze
wiaczanie do platform internetowych chatbotéw i asystentdw opartych na sztucznej
inteligencji (,,AI”), atakze wytworzone za pomoca Al materialy deepfake moga
rowniez wplywacé na sposéb interakcji matoletnich z platformami internetowymi,
poglebia¢ istniejagce zagrozenia iStwarzaé nowe, potencjalnie wywierajace
negatywny wplyw na prywatno$é, bezpieczenstwo iochrone maloletniego (%).
Zagrozenia te moga wynika¢ z bezposredniego kontaktu matoletniego z platforma lub

z dziatan innych uzytkownikow platformy.

3. Niniejsze wytyczne majg wspiera¢ dostawcow  platform  internetowych
W przeciwdziataniu temu ryzyku dzigki przedstawieniu zbioru Srodkow, ktore
zdaniem Komisji pomoga im zapewni¢ na ich platformach wysoki poziom
prywatnosci, bezpieczenstwa i ochrony matoletnich, co przyczyni si¢ do realizacji
waznego celu polityki Unii, jakim jest ochrona matoletnich. Niniejsze wytyczne maja
réwniez pomodc koordynatorom ds. ustug cyfrowych i wlasciwym organom krajowym
w stosowaniu i interpretacji art. 28 rozporzadzenia (UE) 2022/2065. Na przyktad
zwigkszenie poziomu prywatno$ci kont matoletnich pomoze m.in. dostawcom
platform internetowych zmniejszy¢ ryzyko niepozadanego lub nieproszonego
kontaktu. Wdrozenie srodkow potwierdzania wieku (°) moze m.in. pomédc dostawcom
ograniczy¢ ryzyko narazenia matoletnich na ustugi, tresci, zachowania, kontakty lub
praktyki handlowe, ktoére naruszaja ich prywatnos$¢, bezpieczenstwo i ochrone.
Przyjecie tych iinnych $rodkow — od systemow rekomendacji i zarzadzania po

wsparcie uzytkownika i zgloszenia — moze pomdc dostawcom platform

() Typologie ryzyka, na ktére narazone s matoletni podczas korzystania z platform internetowych, opartg
na ramach opracowanych przez OECD, przedstawiono w zatgczniku I do niniejszych wytycznych.

(®) Zob. sekcja 6.1 dotyczaca potwierdzania wieku.



internetowych w zwigkszeniu bezpieczenstwa, ochrony i prywatno$ci matoletnich na

tych platformach.

2 ZAKRESWYTYCZNYCH

Wiasnie ze wzgledu na wyzej wymienione czynniki ryzyka prawodawca Unii przyjat
art. 28 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2022/2065 ().
W ust. 1 wspomnianego przepisu zobowigzano dostawcow platform internetowych
dostgpnych dla maloletnich do wprowadzenia odpowiednich i proporcjonalnych
srodkéw W celu zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa
i ochrony matoletnich w ramach ustug $wiadczonych przez takich dostawcow.
W art. 28 ust. 2 rozporzadzenia (UE) 2022/2065 zakazuje si¢ dostawcom platform
internetowych prezentowania w swoim interfejsie reklam opartych na profilowaniu
zgodnie z definicja zawarta wart. 4 pkt4 rozporzadzenia (UE) 2016/679 ()
z wykorzystaniem danych osobowych odbiorcy ustugi, jezeli wiedzg z wystarczajaca
pewnoscia, ze odbiorca ustugi jest matoletni. Art. 28 ust. 3 rozporzadzenia (UE)
2022/2065 stanowi, ze wypelnianie obowigzkoéw okreslonych w tym artykule nie
zobowigzuje dostawcow platform internetowych dostepnych dla matoletnich do
przetwarzania dodatkowych danych osobowych w celu oceny, czy odbiorca ustugi
jest matoletni. Art. 28 ust. 4 rozporzadzenia (UE) 2022/2065 stanowi, ze Komisja, po
konsultacji z Europejska Rada ds. Ustug Cyfrowych (,,Rada”), moze wyda¢ wytyczne

w celu wsparcia dostawcow platform internetowych w stosowaniu ust. 1.

W niniejszych wytycznych opisano $rodki, ktore zdaniem Komisji dostawcy platform
internetowych dostgpnych dla maloletnich powinni wprowadzi¢, aby zapewni¢
wysoki poziom prywatno$ci, bezpieczenstwa i ochrony matoletnich w internecie
zgodnie z art. 28 ust. 1 rozporzadzenia (UE) 2022/2065. Obowigzek ustanowiony
w tym przepisie dotyczy dostawcow platform internetowych, ktérych ustugi sa

dostepne dla matoletnich (%). W motywie 71 wspomnianego rozporzadzenia

©)

()

©)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r.
w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach
cyfrowych), Dz.U. L 277 z 27.10.2022, s. 1.

Rozporzadzenie (UE) 2016/679 w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych (RODO), Dz.U. L 119
z4.5.2016, s. 1.

Zgodnie z art. 3 rozporzadzenia (UE) 2022/2065 ,,platforma internetowa” oznacza ushuge hostingu,
ktora na zadanie odbiorcy ustugi przechowuje i rozpowszechnia publicznie informacje, chyba ze takie



wyjasniono ponadto, ze ,platforme internetowa mozna uzna¢ za dost¢gpng dla
maloletnich, jezeli warunki korzystania zjej uslug umozliwiaja matoletnim
korzystanie z ustugi, gdy jej ushuga jest skierowana do maloletnich lub korzystajg
Z niej W przewazajacej mierze matoletni, lub gdy dostawca w inny sposéb ma

Swiadomos¢, ze niektorzy odbiorcy jego ustugi sa matoletni”.

W odniesieniu do pierwszego scenariusza opisanego w tym motywie Komisja uwaza,
ze twierdzenie dostawcy platformy internetowej, iz platforma ta jest niedost¢pna dla
matoletnich, nie moze opiera¢ si¢ wylacznie na zawartym w warunkach korzystania
zustug zapisie zakazujacym dostgpu maloletnim. Jezeli dostawca platformy
internetowe] nie wdrozy skutecznych $rodkow uniemozliwiajacych matoletnim
dostep do jego ustugi, nie moze twierdzi¢, ze jego platforma internetowa nie wchodzi
w zakres art. 28 ust. 1 rozporzadzenia (UE) 2022/2065 ze wzgledu na taki zapis. Np.
w przypadku dostawcow platform internetowych, ktére stuza do przechowywania
i rozpowszechniania tre$ci dla dorostych, takich jak platformy internetowe
rozpowszechniajace tresci pornograficzne, i W zwigzku z tym w swoich warunkach
korzystania z ustug zastrzegajg dostep tylko dla uzytkownikow w wieku powyzej 18
lat, platformy takie beda uwazane za dostepne dla matoletnich w rozumieniu art. 28
ust. 1 rozporzadzenia (UE) 2022/2065, jezeli nie wprowadzono skutecznych srodkéw

uniemozliwiajagcych matoletnim dostep do ustug tych platform.

Jezeli chodzi 0 trzeci scenariusz, w motywie 71 rozporzadzenia (UE) 2022/2065 jako
jeden z przyktadow sytuacji, w ktdrej dostawca platformy internetowej powinien
mie¢ $wiadomos$¢, ze niektorzy odbiorcy jej ustugi sa matoletni, podano sytuacje,
w ktorej dostawca ten przetwarza juz dane osobowe tych odbiorcow ujawniajace ich
wiek do innych celéw, np. podczas rejestracji w danej ustudze, w wyniku czego
wiadomo, Ze niektorzy ztych odbiorcéw sg maloletni. Inne przyktady sytuaci,
w Ktdrych mozna zasadnie oczekiwaé od dostawcy $wiadomosci, ze wsrod odbiorcow
jego ustugi znajdujg si¢ matoletni, to sytuacje, w ktorych wiadomo, ze platforma
internetowa cieszy si¢ zainteresowaniem maloletnich; dostawca platformy
internetowej oferuje ushugi podobne do tych, z ktdrych korzystaja matoletni;

platforma internetowa jest promowana wsréd matoletnich; dostawca platformy

dziatanie jest nieznaczng lub wylacznie poboczng cechg innej ustugi lub nieznaczng funkcja gtownej
ustugi, i ze wzgledoéw obiektywnych i technicznych nie mozna z niej skorzysta¢ bez takiej innej ustugi,
a wiaczenie takiej cechy lub funkcji w taka inng ustuge nie jest sposobem na obejscie stosowania [tego]
rozporzadzenia.



internetowej przeprowadzit lub zlecit badanie, w ramach ktérego zidentyfikowano

maloletnich jako odbiorcow tych ustug lub stwierdzono to w niezaleznych badaniach.

Zgodnie z art. 19 rozporzadzenia (UE) 2022/2065 obowigzek ustanowiony w art. 28
ust. 1 rozporzadzenia (UE) 2022/2065 nie ma zastosowania do dostawcow platform
internetowych, ktore kwalifikuja si¢ jako mikroprzedsigbiorstwa Iub mate
przedsigbiorstwa, chyba ze Komisja wskazala ich platforme¢ jako bardzo duza

platforme internetowa zgodnie z art. 33 ust. 4 tego rozporzadzenia (°).

Zapewnieniu ochrony matoletnich w internecie stuza roéwniez inne przepisy
rozporzadzenia (UE) 2022/2065 (*°). Nalezy do nich m.in. szereg przepisow
zawartych w rozdziale III sekcja 5 rozporzadzenia (UE) 2022/2065, w ktorych
naktada si¢ dodatkowe obowigzki na dostawcow bardzo duzych platform
internetowych i bardzo duzych wyszukiwarek internetowych (*1). Niniejsze wytyczne
nie majg na celu interpretacji tych przepisow, a dostawcy bardzo duzych platform
internetowych i bardzo duzych wyszukiwarek internetowych nie powinni oczekiwac,
ze przyjecie opisanych ponizej Srodkow, W czesci lub w catosci, wystarczy do
wypeknienia obowigzkow wynikajacych z rozdziatu I1I sekcja 5 rozporzadzenia (UE)
2022/2065, poniewaz W przypadku tych dostawcéw moze by¢ konieczne

wprowadzenie dodatkowych s$rodkéw, ktorych nie okreslono w niniejszych

©)

*)

*)

W zaleceniu 2003/361/WE male przedsigbiorstwo definiuje si¢ jako przedsigbiorstwo, ktore zatrudnia
mniej niz 50 pracownikdéw i ktérego roczny obrét lub roczna suma bilansowa nie przekracza 10 min
EUR. Mikroprzedsigbiorstwo definiuje si¢ jako przedsigbiorstwo zatrudniajagce mniej niz 10 osob,
ktorego roczny obr6t lub roczna suma bilansowa nie przekracza 2 min EUR. Komisja przypomina w tym
wzgledzie motyw 10 rozporzadzenia (UE) 2022/2065, w ktérym stwierdzono, ze rozporzadzenie (UE)
2022/2065 pozostaje bez uszczerbku dla dyrektywy (UE) 2010/13. Wspomniana dyrektywa naktada na
wszystkich dostawcéw platform udostgpniania wideo, niezaleznie od tego, czy uznaje si¢ ich za
mikroprzedsigbiorstwa, czy za male przedsigbiorstwa, obowigzek stworzenia iobstugi systemow
weryfikacji wieku uzytkownikoéw platformy udostepniania wideo w odniesieniu do tresci, ktore moga
zaszkodzi¢ fizycznemu lub psychicznemu rozwojowi matoletnich.

Dotyczy to obowiazkéw okreslonych w nastgpujacych przepisach rozporzadzenia (UE) 2022/2065:
art. 14 w sprawie warunkéw korzystania z ustug, art. 16 i 17 w sprawie mechanizméw zglaszania
i dziatania oraz uzasadnienia, art. 25 w sprawie projektu i organizacji interfejséw internetowych, art. 15
i 24 w sprawie przejrzystosci, art. 26 w sprawie reklam, art. 27 w sprawie systemow rekomendacji oraz
art. 44 w sprawie norm.

Dotyczy to m.in. nastgpujacych przepiséw rozporzadzenia (UE) 2022/2065: art. 34 i 35 w sprawie oceny
ryzyka i zmniejszania ryzyka, art. 38 w sprawie systemdw rekomendacji, art. 40 w sprawie dostepu do
danych i kontroli danych oraz art. 44 lit. j) w sprawie norm dotyczgcych ukierunkowanych $rodkow
ochrony matoletnich w internecie.



wytycznych, aktére sg niezbedne do wypelnienia przez nich obowigzkow

wynikajacych ze wspomnianych przepisow (*?).

10. Art. 28 ust. 1 rozporzadzenia (UE) 2022/2065 nalezy rowniez postrzega¢ W $wietle
innych unijnych przepisow i niewigzacych instrumentow, ktore maja na celu
przeciwdziatanie ryzyku, na jakie narazeni s3 matoletni w internecie (**). Instrumenty
te przyczyniajg si¢ rowniez do osiggnigcia celu, jakim jest zapewnienie wysokiego
poziomu prywatnos$ci, bezpieczenstwa i ochrony matoletnich w internecie, atym
samym uzupelniaja stosowanie art. 28 ust. 1 rozporzadzenia (UE) 2022/2065.
Niniejszych wytycznych nie nalezy rozumie¢ jako stanowigcych interpretacje lub
ograniczenie jakichkolwiek obowigzkow wynikajacych ze tych instrumentéw lub
z ustawodawstwa panstwa czlonkowskiego. Nadzor nad stosowaniem tych
instrumentow i ich egzekwowanie pozostajg W wytacznej gestii wlasciwych organow
w rozumieniu tych ram prawnych. W szczegdlnosci, jak wyjasniono w motywie 10
rozporzadzenia (UE) 2022/2065, rozporzadzenie to pozostaje bez uszczerbku dla
innych aktow prawa Unii regulujacych $wiadczenie uslug spoteczenstwa
informacyjnego w ujeciu ogdélnym, regulujacych inne aspekty $wiadczenia ustug
posrednich na rynku wewnetrznym lub okres$lajacych i uzupetniajacych przepisy
zharmonizowane okre§lone W rozporzadzeniu (UE) 2022/2065, takich jak dyrektywa
2010/13/UE, atakze prawa Unii w dziedzinie ochrony konsumentow i ochrony

danych osobowych, w szczegolno$ci rozporzadzenia (UE) 2016/679.

(*») Dotyczy to m.in. art. 34 i 35 w sprawie oceny ryzyka i zmniejszania ryzyka, art. 38 w sprawie systemow

rekomendacji oraz art. 40 w sprawie dostepu do danych i kontroli danych.

(13) Podejscie to obejmuje strategie na rzecz lepszego internetu dla dzieci (BIK+), dyrektywe 2010/13/UE
(,,dyrektywa o0 audiowizualnych ustugach medialnych”), rozporzadzenie (UE) 2024/1689 (,,akt
W sprawie sztucznej inteligencji”’), rozporzadzenie (UE) 2016/679 (,,RODO”), dyrektyweg 2011/93/UE
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego
dzieci, dyrektywe 2005/29/WE dotyczaca nieuczciwych praktyk handlowych, europejski portfel
tozsamosci cyfrowej oraz krotkoterminowe rozwigzanie stuzace weryfikacji wieku, przyszlty plan
dziatania przeciwko cyberszykanowaniu, ogdlnounijne badanie dotyczace szerszego wptywu mediow
spoteczno$ciowych na dobrostan, strategi¢ ProtectEU, unijny plan dziatania na rzecz zwalczania
nielegalnego obrotu $rodkami odurzajacymi i przestgpczosci zorganizowanej, Forum UE ds. Internetu,
strategie UE na rzecz skuteczniejszej walki z niegodziwym traktowaniem dzieci w celach seksualnych
oraz strategic UE w zakresie zwalczania handlu ludZmi na lata 2021-2025. Ponadto rozporzadzenie
(UE) 2022/2065 pozostaje bez uszczerbku dla prawa Unii w dziedzinie ochrony konsumentow
i bezpieczenstwa produktéw, w tym rozporzadzen (UE) 2017/2394 i (UE) 2019/1020 oraz dyrektyw
2001/95/WE i2013/11/UE. Dyrektywa 2005/29 dotyczaca nieuczciwych praktyk handlowych,
W szczeg6lnoscei art. 5-9, rowniez chroni maloletnich, a np. w pkt28 zalacznika I zakazuje si¢
umieszczania w reklamie bezposredniego wezwania dzieci do nabycia reklamowanych produktow lub
do naktonienia rodzicow lub innych oso6b dorostych do kupienia im reklamowanych produktow.
Komisja przypomina rowniez 0 przeprowadzonej przez siebie ocenie adekwatnosci unijnego prawa
ochrony konsumentéw w zakresie sprawiedliwos$ci cyfrowej.



https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52020DC0607

11.

12.

13.

W niniejszych wytycznych okreslono $rodki majace na celu zapewnienie wysokiego
poziomu prywatno$ci, bezpieczenstwa iochrony matoletnich w internecie, ale
dostawcow platform internetowych zacheca si¢ do przyjecia tych srodkow w celu
ochrony wszystkich uzytkownikow, anie tylko matloletnich. Stworzenie
zapewniajacego prywatnos¢, bezpiecznego i chronionego $srodowiska internetowego
dla wszystkich uzytkownikéw sitg rzeczy doprowadzi do zwigkszenia prywatnosci,
bezpieczenstwa i ochrony matoletnich W internecie, przy jednoczesnym przyjeciu
srodkéw zapewniajacych poszanowanie ich szczegdlnych praw i potrzeb zgodnie

Z art. 28 rozporzadzenia (UE) 2022/2065.

Przyjmujac niniejsze wytyczne, Komisja o$wiadcza, ze bedzie stosowaé je
w przypadkach opisanych w niniejszym dokumencie, a tym samym wyznaczy sobie
granice wykonywania przystugujacych jej uprawnien dyskrecjonalnych w kazdym
przypadku stosowania art. 28 ust. 1 rozporzadzenia (UE) 2022/2065. W zwiagzku
z tym niniejsze wytyczne mozna uznac za istotny i znaczacy punkt odniesienia, ktory
Komisja bedzie uwzglednia¢ przy stosowaniu art. 28 ust. 1 rozporzadzenia (UE)
2022/2065 i okreslaniu, czy dostawcy platform internetowych dostgpnych dla
matoletnich przestrzegaja tego przepisu (}*). Z niniejszych wytycznych moga rowniez
czerpa¢ inspiracje koordynatorzy ds. ustug cyfrowych i wlasciwe organy krajowe
przy stosowaniu i interpretacji art. 28 ust. 1 rozporzadzenia 2022/2065. Niemniej
jednak przyjecie 1wdrozenie $rodkow okreslonych w niniejszych wytycznych,
W czgscl lub w calo$ci, nie oznacza automatycznie zgodnosci ze wspomnianym

przepisem.

Wszelkiej autorytatywnej wyktadni art. 28 ust. 1 rozporzadzenia (UE) 2022/2065
moze dokonywa¢ wytacznie Trybunat Sprawiedliwosci Unii Europejskiej, ktory jest
m.in. wlasciwy do wydawania orzeczen W trybie prejudycjalnym w przedmiocie
waznosci 1 wyktadni aktow Unii, wtym art. 28 ust. 1 rozporzadzenia (UE)
2022/2065.

(**) Przyjecie i wdrozenie ktéregokolwiek ze $rodkéw okreslonych w niniejszych wytycznych nie oznacza

zgodnoséci z RODO ani z zadnymi innymi majgcych zastosowanie przepisami 0 ochronie danych.
Zacheca sie zatem odpowiedzialne organy, aby przy ustalaniu zgodnosci z art. 28 ust. 1 rozporzadzenia
(UE) 2022/2065 wspotpracowatly z organami ochrony danych.
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14.

15.

W trakcie opracowywania wytycznych Komisja prowadzita konsultacje
z zainteresowanymi stronami (*°), wtym z Rada i jej grupa robocza ds. ochrony
matoletnich. Zgodnie z art. 28 ust. 4 rozporzadzenia (UE) 2022/2065 Komisja
skonsultowata si¢ z Rada w sprawie projektu niniejszych wytycznych przed ich
przyjeciem w dniu 2 lipca 2025 r.

Srodki opisane W sekcjach 5-8 niniejszych wytycznych nie sa wyczerpujace. Za
odpowiednie i proporcjonalne w celu zapewnienia wysokiego poziomu prywatnosci,
bezpieczenstwa | ochrony matoletnich zgodnie z art. 28 ust. 1 rozporzadzenia (UE)
2022/2065 mozna uznaé¢ rowniez inne $rodki, np. wynikajace z przestrzegania innych
przepisow Unii (*®) lub stosowania sie¢ do krajowych wytycznych dotyczacych
ochrony maloletnich badZz norm technicznych (*7). Ponadto w przysztoéci mozna
okresli¢ nowe $rodki, ktére umozliwia dostawcom platform internetowych

dostepnych dla matoletnich lepsze wywigzywanie si¢ z obowigzku zapewnienia

*)

*)

*N

Komisja opracowata wytyczne, przeprowadzajac szczegdétowe badanie zrodet wtornych oraz gromadzac
informacje zwrotne od zainteresowanych stron w drodze zaproszenia do zglaszania uwag, warsztatow
i ukierunkowanych konsultacji publicznych. W trakcie catego procesu Komisja korzystata rowniez
zwiedzy fachowej Europejskiego Centrum Przejrzystosci Algorytmicznej. Ponadto Komisja
skonsultowata si¢ z mtodymi ludZmi, wtym z ambasadorami mlodziezowymi inicjatywy ,,Lepszy
internet dla dzieci”, oraz zorganizowata grupy dyskusyjne 2z dzie¢mi w siedmiu panstwach
cztonkowskich, przy wsparciu centréw bezpieczniejszego internetu.

Dotyczy to np. dyrektyw irozporzadzen przywotanych w przypisie 13, przysztych wytycznych
Europejskiej Rady Ochrony Danych (EROD) w sprawie przetwarzania danych osobowych o0sob
maloletnich zgodnie z rozporzadzeniem (UE) 2016/679 (RODO).

An Coimisin um Chosaint Sonrai (2021). Fundamentals for a child-oriented approach to data
processing [Podstawy ukierunkowanego na dzieci podejécia do przetwarzania danych]. Dostgpne na
stronie: https://www.dataprotection.ie/sites/default/files/uploads/2021-
12/Fundamentals%20for%20a%20Child-

Oriented%20Approach%20t0%20Data%20Processing_ FINAL_EN.pdf; Coimisiin na Mean (2024).
Online safety code [Kodeks bezpieczenstwa W internecie]. Dostegpne na  stronie:

https://www.cnam.ie/app/uploads/2024/11/Coimisiun-na-Mean-Online-Safety-Code.pdf; IMY
(Szwedzki Urzad Ochrony Danych) (2021). The rights of children and young people on digital platforms
[Prawa  dzieci imlodziezy na  platformach  cyfrowych]. Dostepne na  stronie:

https://www.imy.se/en/publications/the-rights-of-children-and-young-people-on-digital-platforms/;
Niderlandzkie Ministerstwo Spraw Wewnetrznych i Relacji w Krolestwie (2022). Code for children's
rights [Kodeks praw dziecka]. Dostepne na stronie: https://codevoorkinderrechten.waag.org/wp-
content/uploads/2022/02/Code-voor-Kinderrechten-EN.pdf

CNIL (2021). CNIL publishes 8 recommendations to enhance protection of children online [CNIL publikuje

osiem zalecen dotyczacych poprawy ochrony dzieci w internecie]. Dostgpne na stronie:
https://www.cnil.fr/en/cnil-publishes-8-recommendations-enhance-protection-children-online;
Unabhéngiger Beauftragter fir Fragen des sexuellen Kindesmissbrauchs (brak daty). Rechtsfragen
Digitales. Dostepne na stronie: https://beauftragte-missbrauch.de/themen/recht/rechtsfragen-digitales;
CEN-CENELEC (2023) Workshop Agreement 18016 Age Appropriate Digital Services Framework
[Porozumienie robocze 18016 Odpowiednie do wieku ramy ustug cyfrowych], dostgpne pod adresem:
https://www.cencenelec.eu/media/ CEN-CENELEC/CWAS/ICT/cwal8016 2023.pdf; OECD (2021).
Children in the digital environment - Revised typology of risks [Dzieci w $rodowisku cyfrowym —
zmieniona typologia ryzyka]. Dostepne na stronie: https://www.oecd.org/en/publications/children-in-
the-digital-environment_9b8f222e-en.html.



https://codevoorkinderrechten.waag.org/wp-content/uploads/2022/02/Code-voor-Kinderrechten-EN.pdf
https://codevoorkinderrechten.waag.org/wp-content/uploads/2022/02/Code-voor-Kinderrechten-EN.pdf
https://www.cencenelec.eu/media/CEN-CENELEC/CWAs/ICT/cwa18016_2023.pdf
https://www.cencenelec.eu/media/CEN-CENELEC/CWAs/ICT/cwa18016_2023.pdf

16.

17.

wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony matoletnich w ramach

$wiadczonych przez siebie ustug.

3  STRUKTURA

W sekcji 4 niniejszych wytycznych okreslono ogolne zasady, ktore powinny
regulowac wszystkie srodki wprowadzane przez dostawcoOw platform internetowych
dostepnych dla matoletnich w celu zapewnienia wysokiego poziomu prywatnosci,
bezpieczenstwa i ochrony matoletnich korzystajacych ze swiadczonych przez nich
ustug. W sekcjach 5-8 niniejszych wytycznych okreslono gléwne s$rodki, ktore
zdaniem Komisji powinni wprowadzi¢ tacy dostawcy, aby zapewni¢ taki wysoki
poziom prywatnosci, bezpieczenstwa i ochrony. Nalezg do nich przeglad ryzyka
(sekcja 5), projektowanie ustug (sekcja 6), sprawozdawczos¢, wsparcie

uzytkownikéw i narzedzia dla opiekunow (sekcja 7) oraz zarzadzanie (sekcja 8).

4  ZASADY OGOLNE

Niniejsze wytyczne opieraja si¢ na nastepujacych zasadach ogolnych, ktore sg ze soba
wzajemnie powigzane | dostawcy platform internetowych powinni je uwzgledniac
calosciowo we wszystkich dziataniach wchodzacych w zakres niniejszych
wytycznych. Komisja uwaza, ze wszelkie $rodki, ktére dostawca platformy
internetowej dostepnej dla matoletnich wprowadza w celu zapewnienia zgodnosci
z art. 28 ust. 1 rozporzadzenia (UE) 2022/2065, powinny by¢ zgodne z nastepujacymi

zasadami og6lnymi.

a. Proporcjonalnos¢ iadekwatnosé: Art. 28 ust. 1 rozporzadzenia (UE)
2022/2065 wymaga, aby wszelkie srodki wprowadzone w celu zapewnienia
zgodnos$ci ztym przepisem byly odpowiednie i proporcjonalne w celu
zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony
matoletnich. Poniewaz r6zne platformy internetowe moga by¢ zrédltem réznych
rodzajow ryzyka dla matoletnich, stosowanie wszystkich Iub tylko niektorych
srodkdw  opisanych W niniejszych  wytycznych nie zawsze bedzie
proporcjonalne lub odpowiednie w przypadku wszystkich dostawcow platform
internetowych. Ustalenie, czy dany $rodek jest proporcjonalny i odpowiedni,
w szczegdlnosci gdy wigze sie z ingerencjg W prawa podstawowe jednostki,

bedzie wymagato przeprowadzenia przez kazdego dostawce indywidualnego



przegladu: (i) ryzyka dla prywatno$ci, bezpieczenstwa i ochrony matoletnich,
ktore stwarza jego platforma internetowa lub jej czesci, z uwzglednieniem m.in.
wielkosci, zasiegu i rodzaju $§wiadczonej przez niego ustugi oraz jej charakteru,
zamierzonego lub aktualnego wykorzystania, jej szczegdlnych funkcji oraz bazy
uzytkownikéw danej ustugi, (ii) wptywu $rodka na prawa dziecka oraz inne
prawa i wolnosci zapisane w Karcie praw podstawowych Unii Europejskiej
(,,Karta”); oraz (iii) potrzeby oparcia takich $rodkéw na najwyzszych
dostepnych normach i istniejacych dobrych praktykach, a takze uwzglednienia
w nich perspektywy i praw dziecka (zob. sekcja 5 dotyczaca przegladu ryzyka).

b. Ochrona praw dziecka: Prawa te sa zapisane w Karcie, ktéra gwarantuje
ochron¢ praw dziecka przy wdrazaniu prawa Unii, oraz w Konwencji ONZ
o prawach dziecka, ktora ratyfikowaly wszystkie panstwa czlonkowskie (8).
Prawa dziecka stanowig integralng czes$¢ praw cztowieka, przy czym wszystkie
te prawa sg ze sobg wzajemnie powigzane, wspoOtzalezne i niepodzielne. Zgodnie
zart. 24 Karty we wszystkich dziataniach dotyczacych dzieci, zaréwno
podejmowanych przez wladze publiczne, jak iinstytucje prywatne, nalezy
przede wszystkim uwzgledni¢ najlepszy interes dziecka. W zwiazku z tym
w celu zapewnienia, aby S$rodki stuzace osiggnigciu wysokiego poziomu
prywatnosci, bezpieczenstwa i ochrony matoletnich na platformie internetowe;j
byly odpowiednie i proporcjonalne, nalezy uwzgledni¢ wszystkie prawa
dziecka, a przede wszystkim uwzgledni¢ najlepszy interes dziecka. Zakazana
jest wszelka dyskryminacja w szczegdlnosci ze wzgledu na pteé, rasg, kolor
skory, pochodzenie etniczne lub spoteczne, cechy genetyczne, jezyk, religi¢ lub
przekonania, poglady polityczne lub wszelkie inne poglady, przynaleznos¢ do
mniejszosci narodowej, majatek, urodzenie, niepelnosprawnos¢, wiek lub
orientacj¢ seksualng, zgodnie z art. 21 Karty. Prawa dziecka obejmuja np. prawo

do ochrony (*°), niedyskryminacji, wtaczenia spotecznego, prywatnosci, dostepu

(*®) W odniesieniu do $rodowiska cyfrowego prawa te omoéwit szerzej Komitet Praw Dziecka ONZ
w komentarzu og6lnym nr 25. Biuro Wysokiego Komisarza Narodéw Zjednoczonych ds. Praw
Cztowieka (2021). Komentarz ogdlny nr 25 (2021) w sprawie praw dzieci w odniesieniu do §rodowiska
cyfrowego. Dostepne na stronie: https://www.ohchr.org/en/documents/general-comments-and-
recommendations/general-comment-no-25-2021-childrens-rights-relation.

(**) Dzieci maja prawo do takiej ochrony i opieki, jaka jest konieczna dla ich dobra (art. 24 Karty).
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do informacji i edukacji, wolnoéci wypowiedzi i uczestnictwa (*°) oraz prawo,

by jego opinie uwzgledniano we wszystkich sprawach, ktore go dotycza (%).

c. Uwzglednianie prywatno$ci, bezpieczenstwa iochrony juz w fazie
projektowania: przy projektowaniu, rozwijaniu is$wiadczeniu swoich ushig
dostawcy platform internetowych dostepnych dla matoletnich powinni uwzglednia¢
wysokie normy prywatnoéci, bezpieczenstwa iochrony (%?). Koncepcje
uwzgledniane W fazie projektowania majg na celu wykorzystanie wplywu
dostawcow platform internetowych, projektantéw i decydentéw do ksztaltowania
rozwoju produktéw iustug w sposob zapewniajgcy priorytetowe traktowanie
wartos$ci sprzyjajacych dobrostanowi cztowieka. Odnosza si¢ one do domyslnego
uwzglednienia prywatnosci, bezpieczenstwa i ochrony w projektowaniu struktury
organizacji, a takze produktow i ustug, ich funkcjonowaniu oraz zarzadzaniu nimi

od samego poczatku (%).

d. Projektowanie dostosowane do wieku: dostawcy platform internetowych
dostepnych dla matoletnich powinni projektowac swoje ustugi tak, aby dostosowac
je do rozwojowych, poznawczych iemocjonalnych potrzeb matoletnich, przy
jednoczesnym  zapewnieniu im bezpieczenstwa, prywatnosci i ochrony.

Projektowanie dostosowane do wieku zapewnia rozwigzania odpowiednie dla dzieci,

*)

*)

*)

*)

Moga one swobodnie wyraza¢ swoje poglady. Poglady te sa brane pod uwage w sprawach, ktére ich
dotyczg, stosownie do ich wieku i stopnia dojrzatosci (art. 24 Karty).

W zwigzku z tym Komisja przypomina o znaczeniu dostepnosci, w tym w zakresie uregulowanym
w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/2102 z dnia 26 pazdziernika 2016 r.
w sprawie dostepno$ci stron internetowych i aplikacji mobilnych organéw sektora publicznego
(,,dyrektywa w sprawie dostgpnosci stron internetowych”), atakze udziatu dzieci w catym procesie
projektowania, wdrazania i oceny wszystkich $rodkéw na rzecz bezpieczenstwa, ochrony i prywatnosci
dotyczacych dzieci w internecie.

Zgodnie z art. 25 RODO podmioty przetwarzajace dane osobowe maloletnich muszg juz wdrazaé
odpowiednie $rodki organizacyjne itechniczne w celu ochrony praw o0sob, ktorych dane dotycza
(ochrona danych w fazie projektowania oraz domyslna ochrona danych). Przestrzeganie tego obowigzku
jest egzekwowane przez wlasciwe organy ochrony danych zgodnie z art. 51 RODO. Zob. Wytyczne
EROD 4/2019 w sprawie art. 25 ,,Uwzglednianie ochrony danych w fazie etapie projektowania oraz
domys$lna ochrona danych”. Dostepne na stronie: https://www.edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en.

OECD (2024), Towards Digital Safety by Design for Children [,,W kierunku bezpieczenstwa cyfrowego
w fazie projektowania dla dzieci”]. Dostepne na stronie: https://doi.org/10.1787/c167b650-en.
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biorgc pod uwagg ich prawa i dobrostan, a takze ich roznorodno$¢ i konkretny wiek

lub etap rozwoju, jak rowniez uwzgledniajac zmieniajace sie zdolnosci dzieci (%).

5 PRZEGLAD RYZYKA

18. Niejednorodny charakter platform internetowych i réznorodno$¢ kontekstow moga
wymaga¢ odrebnych podejs¢, przy czym niektore srodki sg lepiej dostosowane do
niektorych platform niz inne. W przypadku gdy dostawca platformy internetowej
dostepnej dla matoletnich decyduje, w jaki sposob zapewni¢ matoletnim na swojej
platformie wysoki poziom bezpieczenstwa, prywatnosci i0Chrony, oraz okresla
odpowiednie i proporcjonalne $rodki stuzace do osiagnigcia tego celu, dostawca ten,

zdaniem Komisji, powinien co najmniej okresli¢ i uwzglednié:

a. Prawdopodobienstwo, ze matoletni beda mieli dostgp do $§wiadczonej przez
niego ushlugi, zwlaszcza biorac pod uwage jej charakter, cel, zamierzone
wykorzystanie, a takze kryteria istotne dla ustalenia, czy ustuga jest dostgpna dla

maloletnich.

b. Rzeczywisty lub potencjalny wptyw na prywatnos$¢, bezpieczenstwo i ochrong
matoletnich, jaki platforma internetowa moze wywiera¢ lub powodowac,
w oparciu o typologie¢ 5C dotyczaca ryzyka dla dzieci w internecie (zob.
zalacznik). Obejmuje to zbadanie, w jaki sposéb poszczegdlne aspekty
platformy moga powodowac takie ryzyko, jakie jest jego prawdopodobienstwo
I dotkliwos¢, a takze wziecie pod uwage pozytywnego wplywu tych aspektow
na prawa idobrostan dzieci, z uwzglgdnieniem wieku izmieniajacych sig¢
zdolnosci dzieci. Na przyktad istotne moga by¢ takie aspekty, jak cel platformy,
jej struktura, interfejs, propozycja wartosci, marketing, cechy, funkcjonalnosci,

liczba i rodzaj uzytkownikow oraz zastosowania (rzeczywiste i oczekiwane).

(**) Wymaga to obrania za priorytet cech, funkcjonalnosci, tresci lub modeli, ktore odpowiadaja
zmieniajagcym si¢ zdolnosciom dzieci, atakze uwzglgdnienia rdéznic spoteczno-kulturowych.
Projektowanie dostosowane do wieku ma kluczowe znaczenie dla prywatnosci, bezpieczenstwa
i ochrony dzieci: np. bez dostosowanych do ich wieku informacji na ten temat dzieci moga nie by¢
w stanie zrozumie¢ funkcji, ustawien lub innych narzedzi z zakresu prywatnosci lub bezpieczenstwa ani
korzysta¢ z nich. CEN-CENELEC (2023) Workshop Agreement 18016 Age Appropriate Digital
Services Framework [Porozumienie robocze 18016 Odpowiednie do wieku ramy ustug cyfrowych],
dostepne na stronie: https://www.cencenelec.eu/media/CEN-
CENELEC/CWAS/ICT/cwal8016_2023.pdf; informacje o wieku i etapach rozwojowych dostepne
m.in.  w zalgczniku  do  Niderlandzkiego  Kodeksu  Dziecka. Dostepne na  stronie:
https://codevoorkinderrechten.waag.org/wp-content/uploads/2022/02/Code-voor-Kinderrechten-
EN.pdf.
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https://www.cencenelec.eu/media/CEN-CENELEC/CWAs/ICT/cwa18016_2023.pdf
https://www.cencenelec.eu/media/CEN-CENELEC/CWAs/ICT/cwa18016_2023.pdf

Powinno to obejmowa¢ okreslenie poziomu ryzyka dla matoletnich na
platformie (np. niskiego, sredniego lub wysokiego) w oparciu o jasne Kryteria,
zgodnie zistniejgcymi normami i najlepszymi praktykami, na przyktad

w odniesieniu do oceny wplywu na prawa dziecka, 0 ktdrej mowa w pkt 22.

c. Srodki, ktore dostawca juz stosuje W celu zapobiegania takiemu ryzyku

I zmniejszania go.

d. Ewentualne $rodki dodatkowe okreSlone W przegladzie jako odpowiednie
I proporcjonalne w celu zapewnienia wysokiego poziomu prywatnosci,
bezpieczenstwa 1 0chrony maloletnich korzystajacych ze $wiadczonej przez
niego ushugi. Srodki, ktére dostawcy ustug moga by¢ zmuszeni wprowadzié,
powinny uwzglednia¢ ryzyko dla prywatnosci, bezpieczenstwa i ochrony
wynikajace z doswiadczen maloletnich zwigzanych z ustuga, wtym ryzyko

wynikajace z dziatan innych uzytkownikow ustugi.
e. W jaki sposob srodki sa zgodne z 0gOlnymi zasadami okreslonymi w sekcji 4.

f.  Wskazniki, ktére umozliwiaja dostawcy monitorowanie w miar¢ uptywu czasu
skutecznosci $rodkow wprowadzonych w celu przeciwdziatania niektorym

czynnikom ryzyka.

g. Potencjalny pozytywny inegatywny wplyw na prawa dzieci lub innych
uzytkownikow, jaki wywieraja wszelkie Srodki stosowane przez dostawce
obecnie oraz ewentualne srodki dodatkowe, przy jednoczesnym zapewnieniu,
aby prawa te nie byly nieproporcjonalnie lub nadmiernie ograniczane,
a pozytywne skutki mogly by¢ maksymalizowane. Prawa dzieci lub innych
uzytkownikow, ktdre moga zosta¢ naruszone przez niektére srodki, to np. prawo
dzieci do uczestnictwa, prywatnosci, ochrony danych osobowych, wolnosci
wypowiedzi i informacji. Jest to istotne przy okreslaniu proporcjonalnosci

srodkow.

19. Przeprowadzajac ten przeglad, dostawcy platform internetowych dostgpnych dla

matoletnich powinni przede wszystkim uwzgledni¢ najlepszy interes dziecka (%),

(®) Art. 3 Konwencji ONZ o prawach dziecka; art. 24 Karty. Prawo dziecka do tego, aby jego najlepszy
interes oceniano i uwzgledniano przede wszystkim przy rozwazaniu réznych interesoéw w celu podjecia
decyzji w danej kwestii dotyczacej dziecka, grupy zidentyfikowanych lub niezidentyfikowanych dzieci

13



20.

21.

zgodnie z Karta, oraz inne zasady Konwencji ONZ o prawach dziecka (%°), a takze
pozostate odpowiednie wytyczne Unii wtym zakresie (%'). Nalezy dazy¢ do
uwzglednienia perspektywy dzieci poprzez dazenie do ich zaangazowania, a takze
perspektywy opiekundw, przedstawicieli innych potencjalnie dotknigtych grup oraz
innych odpowiednich ekspertow i zainteresowanych stron.

Dostawcy powinni bra¢ pod uwage najbardziej aktualne dostepne informacje
i ustalenia pochodzace ze zrodet naukowych iakademickich, wtym poprzez
wykorzystanie innych odpowiednich ocen przeprowadzonych przez dostawce.
Powinni przestrzega¢ zasady ostroznosci, jezeli istnieja uzasadnione przestanki
wskazujace na to, ze dana praktyka, cecha lub projekt stwarzaja ryzyko dla dzieci,
wprowadzajac $rodki w celu zapobiegania takiemu ryzyku lub zmniejszania go,
dopdki nie pojawia si¢ dowody na to, ze skutki takiej praktyki, cechy lub projektu nie

sg szkodliwe dla dzieci.

Dostawcy powinni przeprowadzac przeglad okresowo, a co najmniej raz W roku lub
za kazdym razem, gdy wprowadzaja istotne zmiany w projekcie platformy (%%) lub
dowiaduja si¢ oinnych okolicznosciach, ktéore maja wplyw na projekt
i funkcjonowanie platformy, istotnych dla zapewnienia wysokiego poziomu

(*°)

(&

*°)

lub ogdlnie dzieci. W razie potrzeby ustalenia dotyczace najlepszego interesu nie powinny by¢
dokonywane przez przedsi¢biorstwa, lecz opiera¢ si¢ na dzialaniach podejmowanych przez wlasciwe
organy. LSE Digital Futures for Children (2024), The Best interests of the child in the digital
environment [Najlepszy interes dziecka w $rodowisku cyfrowym]. Dostepne na stronie:
https://www.digital-futures-for-children.net/digitalfutures-assets/digitalfutures-documents/Best-
Interests-of-the-Child-FINAL.pdf.

Niedyskryminacja: Prawa dziecka maja zastosowanie do kazdego dziecka, bez zadnej dyskryminacji,
zgodnie z art. 21 Karty. Prawa dziecka, zgodnie z art. 24 Karty, obejmujg prawo dzieci do takiej ochrony
i opieki, jaka jest niezbedna dla ich dobra; dzieci mogg swobodnie wyrazaé swoje poglady. Poglady te
sg brane pod uwage W sprawach, ktore ich dotycza, stosownie do ich wieku i stopnia dojrzatosci; we
wszystkich dziataniach dotyczacych dzieci, zar6wno podejmowanych przez wladze publiczne, jak
i instytucje prywatne, nalezy przede wszystkim uwzgledni¢ najlepszy interes dziecka. Prawa dzieci
obejmujg rowniez, tak jak prawa kazdego cztowieka, prawo do zycia zgodnie z art. 2 Karty oraz prawo
do poszanowania ich integralnosci fizycznej i psychicznej zgodnie z art. 3 Karty. Prawa dziecka sa
réwniez zapisane i doprecyzowane w Konwencji ONZ o prawach dziecka, ktora ratyfikowaty wszystkie
panstwa cztonkowskie.

Komisja przypomina w szczegdlnosci wytyczne EROD dotyczace oceny skutkéw dla ochrony danych
oraz pomagajace ustali¢, czy przetwarzanie ,,moze powodowa¢ wysokie ryzyko” do celow
rozporzadzenia 2016/679.

Przyktady istotnych zmian to: wprowadzenie nowych cech wptywajacych na interakcje
z uzytkownikiem, modyfikacje systemow rekomendacji, ustawien kont, moderowania, zgtaszania lub
innych cech projektu, ktére znaczaco zmienityby dos$wiadczenia dzieci na platformie, zmiany
w praktykach gromadzenia danych, rozszerzenie na nowe grupy uzytkownikow, integracja narze¢dzi
generatywnej sztucznej inteligencji lub zmiany zwigzane ze $rodkami potwierdzania wieku lub ich
dostawcami.
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22.

23.

prywatnosci, bezpieczenstwa i ochrony maloletnich na ich platformie internetowe;.
Dostawcy ustug powinni udostepnia¢ przeglad ryzyka odpowiednim organom
nadzorczym i publikowa¢ jego wyniki bez ujawniania wrazliwych danych
operacyjnych  lub  zwigzanych  z bezpieczenstwem  najpdzniej  przed
przeprowadzeniem kolejnego przegladu, a takze rozwazy¢ przekazanie go do wgladu

niezaleznym ekspertom lub odpowiednim zainteresowanym stronom.

W przeprowadzaniu tego przegladu dostawcom moga pomodc istniejagce normy
I narzedzia do przeprowadzania ocen wptywu na prawa dziecka. Nalezg do nich np.
szablony, formularze i inne wytyczne udostepniane przez UNICEF (?°), niderlandzkie
Ministerstwo Spraw Wewnetrznych i Relacji w Krolestwie (BZK) (*°) lub europejski
organ normalizacyjny CEN-CENELEC (%'). Komisja moze wydawaé¢ dodatkowe
wytyczne lub udost¢pniaé instrumenty, aby wspiera¢ dostawcow W przeprowadzaniu
przegladu, wtym za pomoca specjalnych narzedzi do oceny wplywu na prawa
dziecka. Do czasu publikacji niniejszych wytycznych dostawcy moga wykorzystywac

do celow tych ocen istniejgce narzedzia i najlepsze praktyki.

W przypadku bardzo duzych platform internetowych i bardzo duzych wyszukiwarek
internetowych przeglad ryzyka mozna roéwniez przeprowadzi¢ w ramach ogolnej
oceny ryzyka systemowego na podstawie art. 34 rozporzadzenia (UE) 2022/2065,
ktora uzupetni przeglad ryzyka przeprowadzany zgodnie z niniejszymi wytycznymi

i wykroczy poza jego zakres.

*)

*)

&

UNICEF (2024). Children's rights impact assessment: A tool to support the design of Al and digital
technology that respects children's rights [Ocena wplywu na prawa dziecka: narzedzie wspierajgce
projektowanie sztucznej inteligencji i technologii cyfrowej z poszanowaniem praw dziecka.]. Dostepne
na stronie: https://www.unicef.org/childrightsandbusiness/workstreams/responsible-technology/D-
CRIA; (2021) MO-CRIA: Child Rights Impact Self-Assessment Tool for Mobile Operators [Narzedzie
samooceny wplywu na prawa dziecka dla operatorow mobilnych], dostgpne na stronie:
https://www.unicef.org/reports/mo-cria-child-rights-impact-self-assessment-tool-mobile-operators.

Niderlandzkie Ministerstwo Spraw Wewnetrznych i Relacji w Krolestwie (BZK) (2024). Child Rights
Impact Assessment (Fillable Form) [Ocena wphywu na prawa dziecka (formularz do wypeltnienia).].
Dostepne  na  stronie: https://www.nldigitalgovernment.nl/document/childrens-rights-impact-
assessment-fill-in-document/.

Zob. wszczegdlnosci rozdzial 14 CEN-CENELEC (2023) Workshop Agreement 18016 Age
Appropriate Digital Services Framework [Porozumienie robocze 18016 Odpowiednie do wieku ramy

ushug cyfrowych], dostepne na stronie: https://www.cencenelec.eu/media/ CEN-
CENELEC/CWAS/ICT/cwal8016_2023.pdf.
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6 PROJEKTOWANIE USLUG

6.1 Potwierdzanie wieku

6.1.1 Wprowadzenie i terminologia

W ostatnich latach zachodzity szybkie zmiany technologiczne, dzigki ktorym
dostawcy platform internetowych moga potwierdza¢ wiek uzytkownikéw bardziej
lub mniej precyzyjnymi, wiarygodnymi iodpornymi sposobami. Srodki te

powszechnie okresla sig jako ,,potwierdzanie wieku” (*?).

Komisja uwaza, ze srodki ograniczajace dostep ze wzgledu na wiek sg skutecznym
sposobem zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony
matoletnich na platformach internetowych. W tym zakresie narzedzia potwierdzania
wieku moga pomodc dostawcom W egzekwowaniu ograniczen dostepu dla
uzytkownikéw ponizej okreslonego wieku, aby chroni¢ matoletnich przed dostepem
do nieodpowiednich do wieku tresci w internecie, takich jak hazard lub pornografia,

lub przed narazeniem na inne zagrozenia, takie jak nagabywanie dla celow

Narzgdzia potwierdzania wieku moga rowniez pomaga¢ dostawcom
W uniemozliwianiu  osobom dorostym dostgpu do niektorych platform
przeznaczonych dla matoletnich, z wyjatkiem sytuacji, w ktérych odbywa sie to
w uzasadnionych celach rodzicielskich, edukacyjnych lub nadzorczych, zmniejszajac

W ten sposob ryzyko, ze osoby doroste beda podawac si¢ za matoletnich lub dziata¢

Ponadto narzedzia potwierdzania wieku moga by¢ wykorzystywane jako element
dostosowanego do wieku projektowania samej ustugi, przyczyniajac si¢ tym samym
do powstania bezpieczniejszych i lepiej dostosowanych do potrzeb dzieci przestrzeni
internetowych. W takich przypadkach narzgdzia te mozna wykorzysta¢ do

zapewnienia dzieciom dostepu wylacznie do okreslonych tresci, cech lub czynnosci,

24.
25.
seksualnych.
26.
na szkode maloletnich.
217.
(32

) Komisja Europejska: Dyrekcja Generalna ds. Sieci Komunikacyjnych, Treéci i Technologii, Content and
Technology, Center for Law and Digital Technologies (eLaw), LLM, Raiz Shaffique, M. i van der Hof,

S. (2024). Mapping age assurance typologies and requirements — Research report [ldentyfikacja

typologii i wymogoéw w zakresie potwierdzania wieku — sprawozdanie z badan naukowych]. Dostepne

na stronie: https://data.europa.eu/doi/10.2759/455338.
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28.

29.

30.

ktore sa dla nich odpowiednie, biorgc pod uwage ich wiek izmieniajace si¢

mozliwo$ci.

Nalezy rozr6zni¢, z jednej strony, ograniczenie wiekowe, ze wzgledu na ktore dostep
do platformy lub jej cze$ci maja tylko uzytkownicy ponizej lub powyzej okreslonego
wieku, a z drugiej strony metody potwierdzania wieku stuzace do okreslenia wieku

uzytkownika.

Najpowszechniejsze $rodki potwierdzania wieku, ktore s3a obecnie dostgpne
I stosowane przez platformy internetowe, dzielg si¢ na trzy szerokie kategorie:

o$wiadczenie wlasne, szacowanie wieku i weryfikacje wieku.

a. Oswiadczenie wlasne to kategoria obejmujaca metody, ktore polegaja na tym,
ze dana osoba podaje swoj wiek lub potwierdza swoj przedziat wickowy — albo
dobrowolnie podajac date urodzenia lub wiek, albo deklarujac, ze przekroczyta

okreslony wiek, zwykle w drodze kliknigcia przycisku w internecie.

b. Szacowanie wieku obejmuje metody umozliwiajace dostawcy ustalenie, ze
uzytkownik prawdopodobnie jest W Okreslonym wieku, mie$ci sig
w okreslonym przedziale wickowym lub jest w wieku powyzej lub ponizej

okreslonego progu ().

c. Weryfikacja wieku to system oparty na identyfikatorach fizycznych lub
zweryfikowanych zrodtach identyfikacji, ktore zapewniaja wysoki stopien

pewnosci przy okreslaniu wieku uzytkownika.

Srodki szacowania wieku i weryfikacji wieku roznig sie od siebie przede wszystkim
poziomem dokladnosci. Weryfikacja wieku daje pewno$¢ co do wieku uzytkownika,
natomiast szacowanie wieku zapewnia przyblizenie wieku uzytkownika. Doktadno$é
technologii szacowania wieku moze by¢ ro6zna ipoprawia¢ si¢ W miare postepu

technologicznego.

(*®) tamze; CEN-CENELEC (2023). Workshop Agreement 18016 Age Appropriate Digital Services

Framework [Porozumienie robocze 18016 Odpowiednie do wieku ramy ushug cyfrowych]:
https://www.cencenelec.eu/media/CEN-CENELEC/CWAS/ICT/cwal8016 2023.pdf.
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31.

32.

33.

6.1.2 Ustalenie, czy nalezy wprowadzi¢ ograniczenia dost¢pu wsparte
srodkami potwierdzania wieku

Przed podjeciem decyzji, czy wprowadzi¢ jakiekolwiek ograniczenia dostgpu ze
wzgledu na wiek, w oparciu o metody potwierdzania wieku, dostawcy platform
internetowych dost¢gpnych dla matoletnich powinni zawsze przeprowadzi¢ ocene
w celu ustalenia, czy taki $rodek jest odpowiedni do zapewnienia matoletnim
wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony w ramach $§wiadczonej
przez nich ustugi oraz czy jest on proporcjonalny lub czy taki wysoki poziom mozna
juz osiaggna¢ poprzez zastosowanie innych, nie tak daleko idacych $rodkow (4).
W zwiazku z tym Komisja jest zdania, ze dostawcy powinni rozwazy¢ ograniczenia
dostepu ze wzgledu na wiek wsparte srodkami potwierdzania wieku jako narzedzie
uzupetniajace $rodki okreslone w innych sekcjach niniejszych wytycznych. Innymi
stowy, same ograniczenia dostepu i potwierdzanie wieku nie moga zastapi¢ srodkow

zalecanych gdzie indziej w niniejszych wytycznych.

Taka ocena powinna zapewnial, aby wszelkie ograniczenia W Korzystaniu
z podstawowych praw i wolnosci przez odbiorcéw, W szCzegdlnosci matoletnich,
byly proporcjonalne. W zwigzku z tym Komisja uwaza, ze dostawcy platform
internetowych powinni podawaé wyniki takiej oceny do wiadomos$ci publicznej
w interfejsie internetowym $wiadczonej przez siebie ustugi, zarowno w przypadku
gdy zoceny wynika, Ze nie jest wymagane ograniczenie dostgpu wsparte
potwierdzaniem wieku, jak iw przypadku gdy takie ograniczenie bytoby

odpowiednim i proporcjonalnym $rodkiem.

Komisja zauwaza, ze mniejsza doktadnos$¢ rozwigzan w zakresie szacowania wieku
nie oznacza automatycznie mniejszego wplywu na podstawowe prawa i wolnosci
odbiorcow, poniewaz mniej doktadne rozwigzania moga wiazacé si¢ z przetwarzaniem
wiekszej ilosci danych osobowych niz rozwigzania doktadniejsze. Moga one réwniez
uniemozliwia¢ niektorym dzieciom dostep do platform internetowych, do ktérych
W przeciwnym razie mogtyby mie¢ dostep ze wzgledu na nizszy poziom doktadnosci.
W zwiazku z tym bioragc pod uwage metody szacowania wieku, ktére wymagaja
przetwarzania danych osobowych, dostawcy platform internetowych dostepnych dla

matoletnich powinni zapewni¢, aby nalezycie wdrazano zasady ochrony danych

(34

) W przeprowadzeniu tej oceny dostawcom platform internetowych moze pomoéc przeglad ryzyka

i narzedzia oceny wptywu na prawa dziecka przedstawione w sekcji 5 dotyczacej przegladu ryzyka.
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34.

35.

36.

zachowujace skuteczno$¢ zuptywem czasu, W Szczeg6élnosci dotyczace
minimalizacji danych, a ponadto powinni uwzgledni¢ o$wiadczenie Europejskiej

Rady Ochrony Danych (EROD) w sprawie potwierdzania wieku ().

Komisja jest zdania, ze w celu zapewnienia wysokiego poziomu prywatnosci,
bezpieczenstwa i ochrony matoletnich korzystajacych ze swiadczonych przez nich
ushug dostawcy platform internetowych dostepnych dla matoletnich, ktérzy uznajg
ograniczenia dostgpu oparte na metodach potwierdzania wieku za konieczne
I proporcjonalne, powinni udostepnia¢ informacje na temat wszelkich wybranych
przez siebie rozwigzan W zakresie potwierdzania wieku oraz ich adekwatnosci
i skutecznosci. Powinni rowniez udostepnia¢ przeglad wskaznikow efektywnosci
stosowanych do pomiaru ich adekwatnosci i skutecznos$ci, takich jak odsetek
wynikow fatszywie dodatnich i falszywie ujemnych oraz wskazniki doktadnosci

i czutosci.

Nalezy przewidzie¢ udziat dzieci w opracowywaniu, wdrazaniu i OCenie ograniczen

wiekowych oraz metod potwierdzania wieku.

W przypadku platform internetowych dostgpnych dla matoletnich istnieje mozliwos¢,
ze tylko niektore z udostepnianych przez nie tresci, sekcji lub funkcji stanowia
zagrozenie dla maloletnich, ewentualnie W pewnych czesciach platformy ryzyko
moze by¢ zmniejszane innymi $rodkami, podczas gdy W innych czgéciach nie jest to
mozliwe. W takich sytuacjach, zamiast ograniczania wieku w odniesieniu do ustugi
jako catosci, dostawcy takich platform internetowych powinni oceni¢, ktore tresci,
sekcje lub funkcje na ich platformach stwarzaja ryzyko dla matoletnich i wdrozy¢
ograniczenia dostgpu wsparte metodami potwierdzania wieku, aby zmniejszy¢ takie
ryzyko dla matoletnich w sposéb proporcjonalny i odpowiedni. Na przyktad czesci
uslug medidéw spotecznosciowych obejmujace tresci, sekcje lub funkcje, ktére moga
stwarza¢ ryzyko dla maloletnich, takie jak sekcje medidow spoteczno$ciowych
przeznaczone tylko dla dorostych, sekcje zawierajace informacje handlowe

przeznaczone tylko dla dorostych lub lokowanie przez influenceréw produktu

(®) Zob. os$wiadczenie EROD nr 1/2025 w sprawie potwierdzania wieku. Dostepne na stronie:

https://www.edpb.europa.eu/our-work-tools/our-documents/statements/statement-12025-age-
assurance_pl
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37.

przeznaczonego tylko dla dorostych, powinny by¢ udostepniane wytacznie dorostym

uzytkownikom, ktérych wiek nalezycie zweryfikowano.

6.1.3 Ustalanie odpowiednich metod potwierdzania wieku
6.1.3.1 Weryfikacja wieku

W nastepujacych okolicznosciach, bioragc pod uwage fakt, ze ochrona matoletnich
stanowi wazny cel polityki Unii, ktéremu wyraz daje rozporzadzenie (UE)
2022/2065, co znajduje odzwierciedlenie w motywie 71, stosowanie ograniczen
dostepu wspartych metodami weryfikacji wieku stanowi, zdaniem Komisji,
odpowiedni i proporcjonalny $rodek zapewniajacy wysoki poziom prywatnosci,

bezpieczenstwa i 0ochrony matoletnich:

a. W sytuacji, gdy niektore produkty lub ushugi stwarzaja wysokie ryzyko dla
maloletnich iryzyka tego nie mozna zmniejszy¢é za pomocg mniej
restrykcyjnych $rodkéw, z uwzglednieniem majacych zastosowanie przepisow

unijnych i krajowych, np. w przypadku:

I.  sprzedazy alkoholu, wyrobow tytoniowych lub wyrobow zawierajgcych

nikotyng, narkotykow,
ii.  dostepu do wszelkiego rodzaju tresci pornograficznych,
lii. dostepu do gier hazardowych.

b. W przypadku gdy ze wzgledu na zidentyfikowane ryzyko dla maloletnich
warunki korzystania z ustug lub inne zobowigzania umowne dotyczace ustugi
wymagaja, aby uzytkownik uzyskujacy dostgp do ustugi miat co najmnie;j 18 lat,

nawet jezeli nie obowigzuje ustanowiony przez prawo formalny prog wiekowy.

c. We wszelkich innych okoliczno$ciach, w ktorych dostawca platformy
internetowej dostgpnej dla maloletnich zidentyfikowat ryzyko dla prywatnosci,
bezpieczenstwa lub ochrony matoletnich, wtym ryzyko dotyczace tresci,
zachowania i ryzyko dla konsumentow, a takze ryzyko zwigzane z kontaktem
(np. odnoszace si¢ do takich funkcji jak czat na zywo, udostepnianie
obrazow/materiatow wideo, anonimowe wiadomosci), w przypadku gdy za

pomocg innych mniej inwazyjnych $§rodkéw ryzyka tego nie mozna zmniejszy¢
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38.

tak skutecznie, jak za pomoca ograniczen dostepu wspartych weryfikacja wieku

(36).

d. W przypadku gdy prawo Unii lub prawo krajowe, zgodnie z prawem Unii,
okresla minimalny wiek dostepu do niektérych produktow lub ushug
oferowanych lub wys$wietlanych w jakikolwiek sposob na platformie
internetowej, wtym wyraznie okre$lonych kategorii internetowych mediow

spotecznosciowych (7).

Uzupetnieniem technologii weryfikacji wieku moga by¢ metody szacowania wieku —
mozna je stosowaé rownolegle lub jako tymczasowe rozwigzanie alternatywne,
w szczegolnosci W przypadkach, gdy nie sg jeszcze tatwo dostepne srodki weryfikacji
zgodne z Kryteriami skutecznosci rozwigzan W zakresie potwierdzania wieku
przedstawionymi w sekcji 6.1.4, ze szczegdlnym naciskiem na ochron¢ prawa
uzytkownikéw do prywatnosci i ochrony danych, a takze na doktadnosé. Ten okres
przej$ciowy nie powinien wykracza¢ poza pierwszy przeglad niniejszych wytycznych
(*®). Np. platformy oferujace tresci przeznaczone dla dorostych moga stosowaé
metody szacowania wieku ex ante, jezeli sa W Stanie wykazaé, ze metody te s3
porownywalne z metodami weryfikacji wieku, w odniesieniu do kryteriow
okreslonych w sekcji 6.1.4, przy braku skutecznych $rodkéw weryfikacji wieku ().

Komisja moze w odpowiednim czasie uzupelni¢ niniejsze wytyczne 0 analize

*°)
)

)

*)

Zagrozenia te mozna zidentyfikowac¢ w drodze przegladu ryzyka okreslonego w sekcji 5.

W tym kontek$cie Komisja przypomina 0 obowigzkach natozonych na panstwa czlonkowskie na mocy
dyrektywy (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzeénia 2015 r. ustanawiajace;j
procedure udzielania informacji w dziedzinie przepisow technicznych oraz zasad dotyczacych ustug
spoteczenstwa informacyjnego (Dz.U. L 241 z17.9.2015, s. 1) oraz o odpowiednich procedurach
dotyczacych projektow przepisow technicznych ustanowionych we tej dyrektywie.

Komisja testuje obecnie unijne rozwiazanie stuzace do weryfikacji wieku, aby utatwi¢ weryfikacje
wieku zgodnie ze standardem wymaganym w niniejszych wytycznych przed udostepnieniem
europejskiego portfela tozsamosci cyfrowej. Inne rozwigzania, zgodne ze standardem okreslonym
w niniejszych wytycznych, moga by¢ dostegpne na rynku lub w poszczegdlnych panstwach
cztonkowskich, ale nie w innych. Dostawcy platform internetowych, ktorzy udowodnia wystapienie tej
okolicznos$ci, powinni itak zaczaé testowac istosowa¢ metody weryfikacji wieku, ktore spelniaja
kryteria okreslone w sekcji 6.1.4, gdy tylko metody takie stang si¢ dostgpne. Ten okres przejsciowy
mozna dostosowa¢ W zwigzku z wprowadzeniem unijnego rozwigzania stuzacego do weryfikacji wieku.

. Przeglad réznych metod szacowania wieku jest dostepny w dokumencie Komisji Europejskiej:
Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii, Content and Technology, Center
for Law and Digital Technologies (eLaw), LLM, Raiz Shaffique, M. i van der Hof, S. (2024) Mapping
age assurance typologies and requirements — Research report [Identyfikacja typologii i wymogéw
w zakresie potwierdzania wieku — sprawozdanie z badan naukowych]. Dostepne na stronie:
https://data.europa.eu/doi/10.2759/455338.
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39.

40.

41.

techniczng gtownych istniejacych metod szacowania wieku, ktore sa obecnie

dostepne, w swietle kryteriow przedstawionych w sekcji 6.1.4.

6.1.3.2 Technologie weryfikacji wieku

Weryfikacje wieku nalezy traktowac jako odrebny, oddzielny proces, ktory nie jest
powigzany z innymi dzialaniami w zakresie gromadzenia danych prowadzonymi
przez platformy internetowe. Weryfikacja wieku nie powinna uprawnia¢ dostawcow
platform internetowych do przechowywania danych osobowych wykraczajacych

poza informacje o grupie wieckowej uzytkownika.

Jak wyjasniono bardziej szczegétowo w sekcji 6.1.4, kazda metoda potwierdzania
wieku powinna by¢ odporna, a zatem nietatwa do obej$cia, aby mozna ja byto uznaé
za odpowiednig i proporcjonalng. Metoda, ktéra jest tatwa do obejscia przez

matoletnich, nie bgdzie uznawana za skuteczny $rodek potwierdzania wieku.

Metody oparte na zweryfikowanych i zaufanych identyfikatorach wydawanych przez
rzad, bez przekazywania platformie dodatkowych danych osobowych, moga stanowi¢
skuteczng metode weryfikacji wieku, oile opieraja si¢ na zanonimizowanych
tokenach wieku (*°). Takie tokeny powinny byé¢ wydawane po wiarygodnej
weryfikacji wieku danej osoby, przy czym wydawac je powinna niezalezna osoba
trzecia, a nie dostawca platformy internetowej, zwlaszcza gdy oferuje ona dostep do
tresci dla dorostych. Komisja uwaza, ze protokoty kryptograficzne, takie jak rotacja
kluczy lub dowody z wiedza zerowa (*!), stanowia odpowiednia podstawe dla

potwierdzania wieku bez przekazywania danych osobowych.

*)

*9

Ushugodawca musi jedynie wiedzie¢, czy uzytkownik przekroczyt prog wiekowy, czy nie. Rozwigzanie
to nalezy wdrozy¢ za pomoca podejscia obejmujacego tokeny, opartego na udziale dostawcy bedacego
osoba trzecia, przy czym ustugodawca widzi jedynie funkcjonalny wynik procesu potwierdzania wieku
(np. ,,powyzej” Iub ,,ponizej” progu wickowego). Dostawca ustug bedacy osoba trzecig przeprowadza
kontrole wieku i przekazuje uzytkownikowi ,token wieku”, ktory uzytkownik moze przedstawic
ushugodawcy bez koniecznosci ponownego udowadniania swojego wieku. Token wieku moze zawierac
roézne cechy uzytkownika i informacje o tym, kiedy, gdzie lub w jaki sposob przeprowadzono kontrolg
wieku. Zob. réwniez os§wiadczenie EROD 1/2025 w sprawie potwierdzania wieku. Dostepne na stronie:
https://www.edpb.europa.eu/our-work-tools/our-documents/statements/statement-12025-age-

assurance_pl
Dowdd z wiedzg zerowa to procedura, w ktdrej jedna ze stron (dowodzacy) moze wykazaé drugiej

stronie (weryfikujacemu) prawdziwo$¢ danego stwierdzenia bez ujawniania innych informacji poza
potwierdzeniem, ze to stwierdzenie jest prawdziwe.
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42. Panstwa czlonkowskie sg obecniec w trakcie zapewniania europejskiego portfela
tozsamosci  cyfrowej (*?) dla kazdego swojego obywatela, mieszkanca
I przedsiebiorstwa. Przyszie europejskie portfele tozsamosci cyfrowej bedg stanowié
bezpieczny, niezawodny i prywatny $rodek identyfikacji elektronicznej w Unii. Po
ich wprowadzeniu mozna bedzie ich uzywa¢ do udost¢pnienia ustudze wylacznie

okreslonych informacji, np. ze dana osoba przekroczyta okreslony wiek.

Europejski portfel tozsamosci cyfrowej

Po wdrozeniu europejskie portfele tozsamosci cyfrowej beda bezpiecznym, niezawodnym
i prywatnym S$rodkiem identyfikacji elektronicznej dla wszystkich wUnii. Kazde panstwo
cztonkowskie jest zobowigzane do udostepnienia do korica 2026 r. co najmniej jednego portfela
kazdemu swojemu obywatelowi, mieszkancowi iprzedsiebiorstwu, co powinno pozwoli¢ im na
udowodnienie ich tozsamosci oraz bezpieczne przechowywanie, udostgpnianie ipodpisywanie
waznych dokumentow elektronicznych. Wszystkie europejskie portfele tozsamosci cyfrowej moga
przyjmowac tokeny dotyczgce wieku, a panstwa cztonkowskie moga wdraza¢ ustugi wydawania
takich tokendw.

43. Aby ulatwi¢ weryfikacj¢ wieku przed udostgpnieniem europejskich portfeli
tozsamosci cyfrowej, Komisja testuje obecnie unijne rozwigzanie stuzace do
weryfikacji wieku jako samodzielny srodek weryfikacji wieku, ktory spetnia kryteria
skutecznosci rozwigzan stuzacych do potwierdzania wieku okreslonych w sekcji
6.1.4. Po sfinalizowaniu unijne rozwigzanie stluzace do weryfikacji wieku bedzie
stanowi¢ przyktad zgodnos$ci i normg referencyjng dla metody weryfikacji wieku
opartej na urzadzeniach. Dostawcow platform internetowych, co do ktérych oczekuje
si¢, ze beda korzysta¢ z rozwigzan stuzacych do weryfikacji wieku w odniesieniu do
$wiadczonych przez siebie ustug, zacheca si¢ zatem do udziatu w dostgpnych testach
wczesnych wersji unijnego rozwigzania stuzacego do weryfikacji wieku — w ten
sposob dostawcy ci mogg uzyska¢ informacje 0 najlepszych sposobach zapewnienia
zgodnosci z art. 28 rozporzadzenia (UE) 2022/2065.

44. Wdrazanie normy referencyjnej (**) ustanowionej poprzez wprowadzenie unijnego
rozwiazania stuzacego do weryfikacji wieku moze odbywac si¢ za posrednictwem
aplikacji publikowanych przez podmioty publiczne lub prywatne lub zintegrowanych

z przysztymi europejskimi portfelami tozsamosci cyfrowej. Dzigki wdrozeniu tej

(*?) Jak przewidziano wrozdziale II sekcja 1 rozporzadzenia (UE) nr 910/2014 zmienionego
rozporzadzeniem (UE) 2024/1183.

(*®) Norma referencyjna UE jest dostepna pod adresem https://ageverification.dev.
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normy zostanie udostgpniona technologia weryfikacji wieku, ktéra chroni
prywatno$¢, minimalizuje dane, nie jest identyfikowalna oraz jest interoperacyjna,
zgodnie z kryteriami skutecznos$ci rozwigzan W zakresie potwierdzania wieku

okreslonymi w sekcji 6.1.4.

Unijne rozwiazanie stuzace do weryfikacji wieku

Unijne rozwigzanie stuzgce do weryfikacji wieku, obejmujgce aplikacje, bedzie tatwag w uzyciu metoda
weryfikacji wieku, ktérej mozna bedzie uzywacé¢ w celu udowodnienia, ze uzytkownik ma 18 lat lub
wiecej (ponad 18 lat). Rozwigzanie to wypetni luke istniejgca do czasu udostepnienia europejskiego
portfela tozsamosci cyfrowej. To solidne rozwigzanie, ktére chroni prywatnos¢ i jest zgodne z zasada
minimalizacji danych, bedzie miato na celu ustanowienie normy w zakresie prywatnosci i przyjaznosci
dla uzytkownika.

Unijne rozwigzanie stuzace do weryfikacji wieku zapewnia punkt odniesienia pod wzgledem zgodnosci
w odniesieniu do doktadnosci rozwigzania w zakresie potwierdzania wieku, przy jednoczesnym
zminimalizowaniu wptywu na prawa i wolnosci odbiorcow.

Uzytkownicy beda mogli z tatwoscig aktywowac aplikacje i uzyskaé dowéd na kilka réznych sposobow.
Dowdd potwierdza jedynie, ze uzytkownik ma 18 lat lub wiecej. Nie wskazuje doktadnego wieku ani nie
zawiera zadnych innych informacji o uzytkowniku. Uzytkownik moze przedstawi¢ na platformie
internetowej dowdd ukonczenia 18. roku zycia w sposob chronigcy jego prywatnos¢ bez przeptywu
danych do dostawcy dowodu. Ponadto wprowadzone zostang mechanizmy zapobiegajace sledzeniu
na platformach internetowych. Korzystanie z aplikacji jest proste. Domagajac sie dostepu do tresci
internetowych dla dorostych uzytkownik za posrednictwem aplikacji przedstawia platformie
internetowej dowdd ukoniczenia 18. roku zycia. Po zweryfikowaniu waznosci dowodu platforma
internetowa udziela uzytkownikowi dostgpu. W trakcie catego procesu tozsamosc¢ idziatania
uzytkownika sg chronione przed ujawnieniem. Dostawca zaufanych dowodow nie jest informowany
otym, do ktérych ustug internetowych uzytkownik stara sie uzyska¢ dostep za pomoca dowodu
ukoniczenia 18. roku zycia. Podobnie dostawcy ustug internetowych dla osdb, ktore ukonczyty 18. rok
zycia, nie sag informowani otozsamosci uzytkownika starajgcego sie uzyskaé dostep, ajedynie
otrzymujg dowdd, ze uzytkownik ma 18 lat lub wiecej.

Unijne rozwigzanie stuzace do weryfikacji wieku bedzie mie¢ réwniez techniczng mozliwosc
przekazywania informacji oinnych cechach, np. wynikéw testow zywotnosci. W krajach, w ktérych
stosuje sie wazne metody poswiadczania wieku ponizej 18 lat, unijne rozwigzanie stuzace do
weryfikacji wieku moze rowniez umozliwia¢ weryfikacje wieku ponizej 18. roku zycia.

45. Dostawcy platform internetowych dostgpnych dla maloletnich moga stosowaé inne
metody weryfikacji wieku w celu zapewnienia wysokiego poziomu prywatnosci,
bezpieczenstwa i ochrony matoletnich, pod warunkiem Ze sa one zgodne z norma
referencyjng UE (opisang w pkt 43 i44 powyzej) ispelniaja kryteria okreslone
w sekcji 6.1.4. Unijne rozwigzanie stuzace do weryfikacji wieku jest przyktadem

metody speltniajacej te kryteria.
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46.

471.

Aby zapewni¢ zgodno$¢ z zasadami minimalizacji danych, celowosci i zaufania
uzytkownikoéw, dostawcoOw platform internetowych zachgca si¢ do przyjecia
rozwigzan umozliwiajacych weryfikacje wieku metoda podwdjnie slepg. Metoda
podwojnie $lepa gwarantuje, ze (i) platforma internetowa nie otrzymuje dodatkowych
srodkow identyfikacji uzytkownika, a zamiast tego otrzymuje jedynie informacje
umozliwiajace jej potwierdzenie, czy uzytkownik osiggnal wymagany prog wiekowy,
oraz ze (ii) dostawca rozwigzania stuzacego do weryfikacji wieku nie uzyskuje
wiedzy na temat ustug, w odniesieniu do ktorych stosuje si¢ dowdd wieku. Takie
metody moga opiera¢ si¢ na lokalnym przetwarzaniu na urzadzeniu,

zanonimizowanych tokenach kryptograficznych lub dowodach z wiedza zerowa (*).

6.1.3.3 Szacowanie wieku

Komisja uwaza, ze stosowanie metod szacowania wieku, jezeli s3 one zapewniane
przez niezalezng strone trzecig lub za poSrednictwem systemOw poddanych
odpowiedniej i niezaleznej kontroli, zwtaszcza w zakresie zgodno$ci z wymogami
bezpieczenstwa i ochrony danych, atakze gdy odbywa si¢ ex ante, jezeli jest to
konieczne dla zagwarantowania skuteczno$ci $rodka, jest odpowiednim
i proporcjonalnym  $rodkiem zapewniajagcym wysoki poziom prywatnosci,

bezpieczenstwa i ochrony matoletnich w nastgpujacych okolicznosciach:

a. W przypadku gdy ze wzgledu na zidentyfikowane ryzyko dla prywatnosci,
bezpieczenstwa i ochrony matoletnich warunki korzystania z ustug platformy
internetowej lub podobne zobowigzania umowne dotyczace ustugi wymagaja,

aby wiek uzytkownika uzyskujacego dostep do ustugi byt wyzszy od

(**) Metody te w duzej mierze stanowig odpowiedz na apel EROD, zawarty w pkt 34 jej oéwiadczenia

1/2025 w sprawie potwierdzania wieku, o wprowadzenie rozwigzan zapobiegajagcych tworzeniu

powigzan i profilowaniu. Te podejscia chronigce prywatno$¢ sg rowniez preferowane przez badaczy
jako skalowalne, wlaczajace i skuteczne w minimalizowaniu ryzyka dla matoletnich przy jednoczesnym

poszanowaniu praw podstawowych. Dostepne na stronie: https://www.edpb.europa.eu/our-work-
tools/our-documents/statements/statement-12025-age-assurance_pl
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wymaganego wieku minimalnego, wynoszacego mniej niz 18 lat, w oparciu

o0 dokonana przez dostawce oceng ryzyka dla matoletnich na platformie (*) (*).

b. W przypadku gdy dostawca platformy internetowej stwierdzil na swojej
platformie $redni poziom ryzyka dla matoletnich, ustalony w przegladzie ryzyka
(zob. sekcja 5 dotyczaca przegladu ryzyka) (%), aryzyka tego nie mozna
zmniejszy¢ za pomocg mniej restrykcyjnych srodkow. Komisja uwaza, ze bedzie
to miato miejsce W przypadku gdy ryzyko nie jest na tyle wysokie, aby wymagac
ograniczenia dostgpu W oparciu o weryfikacje¢ wieku, ale nie jest na tyle niskie,
ze wlasciwy bytby brak jakichkolwiek ograniczen dostgpu lub zastosowanie
ograniczenia dostgpu, ktore nie opiera si¢ na zadnej metodzie potwierdzania
wieku lub opiera si¢ wylacznie na oswiadczeniu whasnym. Jak wyjasniono
ponizej, o$wiadczenie wlasne nie jest uznawane za odpowiedni $rodek

potwierdzania wieku.

Dobre praktyki

MegaBetting (*%)

dotyczacych wynikéw rzeczywistych wydarzen. Dostawca ogranicza dostep do swiadczonej przez

to platforma internetowa, ktéra umozliwia uzytkownikom zawieranie zaktadéw

siebie ustugi do uzytkownikéw w wieku powyzej 18 lat, zgodnie z prawem krajowym. W celu
zapewnienia, aby platforma nie byta dostepna dla matoletnich, wykorzystuje sie na niej unijne
rozwigzanie stuzace do weryfikacji wieku, w ramach ktérego dostawca informowany jest jedynie
otym, czy uzytkownik ma co najmniej 18 lat. Informacje te sg generowane przez zaufanego
wystawce na podstawie krajowej identyfikacji elektronicznej uzytkownika i otrzymywane z aplikaciji
w telefonie uzytkownika. Dostawca uwaza zatem, ze system spetnia kryteria wysokiej skutecznosci
przy jednoczesnym zachowaniu prywatnosci uzytkownika.

Zte praktyki

(*®) Jezeli w takich przypadkach stosuje si¢ weryfikacje wieku, pozostaje to bez uszczerbku dla wszelkich
odrebnych obowiazkow ustugodawcy, np. wymogu oceny, czy maloletni jako konsument osiagnat
wystarczajacy wiek, aby legalnie zawrze¢ umowe. Zalezy to od prawa wlasciwego panstwa
cztonkowskiego, w ktdrym zamieszkuje matoletni.

(*®) W niektorych przypadkach dostawca moze mie¢ mozliwo$¢ weryfikacji, czy maloletni zostat
zarejestrowany przez swoich opiekunéw.

(*") Zagrozenia te mozna zidentyfikowaé w drodze przegladu ryzyka okreslonego w sekcji 5.
(*®) Wszystkie przyktady dobrych i ztych praktyk w niniejszych wytycznych odnosza sie do fikcyjnych
platform internetowych.
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SadMedia to internetowa platforma spotecznosciowa. Dostawca SadMedia postanowit zakazacé
dostepu do swiadczonej przez siebie ustugi matoletnim w wieku ponizej 13 lat. Decyzja ta wynika
ze stwierdzenia sredniego poziomu ryzyka, jakie platforma moze stwarzaé¢ dla prywatnosci,
bezpieczenstwa i ochrony matoletnich. Ograniczenie to zapisano w warunkach korzystania z ustug
SadMedia. Aby egzekwowac to ograniczenie, dostawca SadMedia stosuje opracowany przez siebie
model szacowania wieku, ktéry, wedtug niego, potrafi przewidzie¢ wiek uzytkownika z marginesem
btedu wynoszacym 2 lata. Ze wzgledu na ten margines btedu dostep do ustugi uzyskuje wielu
matoletnich ponizej wskazanego wieku, a jednoczesnie nie uzyskuje go wielu matoletnich, ktorzy
osiagneli wymagany wiek. Srodek potwierdzania wieku stosowany przez SadMedia nie jest wysoce
skuteczny iw zwigzku ztym nie zapewnia wysokiego poziomu prywatnosci, bezpieczenstwa
i ochrony matoletnich korzystajgcych z ustug SadMedia.

48. W przypadku gdy dostawca platformy internetowej dostepnej dla matoletnich ustalit,
ze dla osiagniecia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony
matoletnich korzystajacych ze $wiadczonej przez niego ustugi niezbedne sa
ograniczenia dostepu poparte potwierdzaniem wieku, powinien on, zdaniem Komisji,
oferowac na platformie wiecej niz jedng metode potwierdzania wieku, aby zapewnié
uzytkownikowi wyboér, pod warunkiem ze kazda taka metoda speinia kryteria
okreslone w sekcji 6.1.4. Pomoze to unikng¢ wykluczenia uzytkownikéw, ktorzy,
mimo spetnienia warunkow dostepu do platformy internetowej, nie moga korzystac
z okreslonej metody potwierdzania wieku. Aby zwiekszy¢ skuteczno$é i przyjaznosé
dla uzytkownika, oprocz innych srodkéw ochronnych, o ktérych mowa w niniejszych
wytycznych, nalezy stosowaé¢ odpowiednig metode potwierdzania wieku, w miare
mozliwosci na etapie tworzenia konta, przy czym informacje 0 wieku powinny
nastepnie shluzy¢ do zapewnienia odpowiedniego do wieku doswiadczenia na
platformie. Ponadto dostawcy platform internetowych powinni zapewnié
uzytkownikom mechanizm odwotawczy, aby mogli oni sktadac skargi w przypadku

ewentualnych nieprawidlowych ocen wieku dokonanych przez dostawce (*°).

Zte praktyki

SadMedia wykorzystuje rozwigzanie z zakresu szacowania wieku jako jeden z szeregu srodkow,
ktére maja przyczyni¢ sie do wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony. Jezeli
system szacowania wieku daje wynik negatywny, co oznacza, ze uzytkownik jest zbyt mtody, aby
skorzystac z ustugi, uzytkownikowi wyswietlane jest okno dialogowe zawierajgce wskazéwke: ,,Nie
zgadzasz sie zwynikiem? Sprébuj ponownie!” Uzytkownik moze wéwczas ponownie poddac sie
testowi stuzagcemu oszacowaniu wieku za pomoca tej samej metody. W tym przyktadzie srodek

potwierdzania wieku nie zostatby uznany za odpowiedni ani proporcjonalny, poniewaz odbiorca nie

(*°) Dostawca moze zdecydowaé si¢ na wiaczenie tego mechanizmu do swojego wewnetrznego systemu
rozpatrywania skarg, o ktorym mowa w art. 20. Zob. réwniez sekcja 7.1 niniejszego dokumentu.
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oceny.

ma mozliwos$ci zastosowania innej metody potwierdzania wieku ani zakwestionowania btednej

6.1.4 Ocena adekwatnosci i proporcjonalnosci kazdej metody potwierdzania

wieku

49. Przed rozwazeniem wprowadzenia konkretnej metody weryfikacji lub szacowania

wieku do celéow ograniczenia dostepu dostawcy platform internetowych dostgpnych

dla matoletnich powinni wzia¢ pod uwagge nastgpujace cechy tej metody:

Dokladnosé. Jak doktadnie dana metoda okresla wiek uzytkownika.

Doktadnos¢ metody weryfikacji lub szacowania wieku nalezy ocenia¢ na
podstawie odpowiednich, jasnych i publicznie dostepnych wskaznikow.
Wskazniki te sg niezbedne do oceny zakresu, w jakim metoda moze prawidtowo
okresli¢, czy uzytkownik jest powyzej, czy ponizej okreslonego wieku lub do
jakiego przedziatu wiekowego nalezy dana osoba (*°)) . Dostawcy platform
internetowych powinni okresowo sprawdzaé, czy dokladno$¢ techniczna

stosowanej metody nadal odpowiada aktualnemu stanowi rozwoju technologii.

Wiarygodnos¢. Jak wiarygodna dana metoda jest w praktyce, w warunkach

rzeczywistych.

Aby metoda byla wiarygodna, powinna by¢ dostepna stale, w kazdym
momencie, idziata¢c wroznych warunkach rzeczywistych, nie tylko
w idealnych warunkach testowych. Przed zastosowaniem konkretnego
rozwigzania W zakresie potwierdzania wieku dostawcy platform internetowych
dostepnych dla matoletnich powinni oceni¢, czy wszelkie dane wykorzystywane
W procesie potwierdzania wieku pochodzg z wiarygodnego zrodta. Na przyktad
za wiarygodne nie uznano by po$wiadczenia wieku podpisanego przez samego

uzytkownika.

Odpornos¢. Jak tatwo jest obejs¢ dang metode.

(*°) Niedoktadne potwierdzenie wieku moze prowadzi¢ do wykluczenia odbiorcow, ktorzy spehiaja
warunki korzystania z ustugi lub umozliwia¢ dostep do niej odbiorcom niespetiajgcym warunkdw,
pomimo wprowadzonego §rodka potwierdzania wieku.
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Metoda, ktora jest fatwa do obejscia przez matoletnich, nie zostanie uznana za
wystarczajgco odporng i W zwigzku z tym nie bedzie uwazana za skuteczng.
Dostawcy platform internetowych dostepnych dla matoletnich powinni ocenia¢
taki poziom , latwosci” indywidualnie dla kazdego przypadku,
z uwzglednieniem wieku matoletnich, do ktérych donoszg si¢ okreslone $rodki.
Dostawcy platform internetowych dost¢pnych dla matoletnich powinni rowniez
ocenia¢, czy metoda potwierdzania wieku zapewnia bezpieczenstwo i ochrong,
zgodnie z aktualnym stanem wiedzy technicznej, w celu zapewnienia

integralnosci przetwarzanych danych dotyczacych wieku.

d. Nieinwazyjno$¢. Jak inwazyjna jest dana metoda w odniesieniu do praw

uzytkownikow.

Dostawcy platform internetowych dostepnych dla matoletnich powinni
okresowo ocenia¢ wpltyw wybranej metody na prawa i wolnosci odbiorcow,
W tym ich prawo do prywatnoéci, ochrony danych i wolnosci wypowiedzi (*2).
Wedlug Europejskiej Rady Ochrony Danych izgodnie zart.28 ust. 3
rozporzadzenia (UE) 2022/2065 (°?) dostawca powinien przetwarzaé wylacznie
dane dotyczace wieku, ktore sg absolutnie niezbedne do konkretnego celu,
a potwierdzanie wieku nie powinno shuzy¢ dostawcom jako dodatkowy $rodek
identyfikacji, lokalizacji, profilowania lub $ledzenia os6b fizycznych (°%). Jezeli
metoda jest bardziej inwazyjna niz inna metoda zapewniajgca ten sam poziom
pewnosci i skutecznos$ci, nalezy wybra¢ metode mniej inwazyjng. Obejmuje to
oceng, czy metoda zapewnia pelng przejrzysto§¢ procesu zgodnie z art. 12
rozporzadzenia (UE) 2016/679 lub czy dostarcza informacje na temat
uzytkownika narazonego na ryzyko. W zadnym wypadku dane przetwarzane do
celow ustalenia, czy uzytkownik jest powyzej, czy ponizej okreslonego wieku,

nie mogg by¢ przechowywane ani wykorzystywane do innych celow.

(®}) Potwierdzanie wieku w sposob niewtasciwy moze stwarza¢ nadmierne ryzyko w odniesieniu do praw
odbiorcow do ochrony danych iprywatnoéci, natomiast ogdlne potwierdzanie wieku mogloby
ograniczy¢ dostep do ustug ponad to, co jest faktycznie konieczne.

(®¥) Zob. motyw 71 rozporzadzenia (UE) 2022/2065, w ktorym podkreslono potrzebe przestrzegania przez
dostawcow zasady minimalizacji danych przewidzianej wart. 5 ust. 1 lit. ¢) rozporzadzenia (UE)
2016/679.

(%) Zob. oswiadczenie EROD 1/2025 w sprawie potwierdzania wieku, pkt 2.3 i 2.4. Dostepne na stronie:
https://www.edpb.europa.eu/our-work-tools/our-documents/statements/statement-12025-age-

assurance_pl
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50.

51.

52.

53.

e. Niedyskryminacja. W jaki sposéb dana metoda moze dyskryminowac

niektorych uzytkownikow.

Dostawcy platform internetowych dostepnych dla matoletnich powinni
dopilnowac, aby wybrana metoda byta odpowiednia i dostepna dla wszystkich
matoletnich, niezaleznie od niepelnosprawnosci, jezyka, pochodzenia

etnicznego, pici, religii i przynalezno$ci do mniejszosci.

Jezeli srodki potwierdzania wieku nie speiniajg kryteriow okreslonych powyzej, nie

mozna ich uznaé¢ za odpowiednie i proporcjonalne.

Rozwigzan potwierdzania wieku, ktoére mozna tatwo obej$¢, nie nalezy uznawac za
zapewniajace wysoki poziom prywatnosci, bezpieczenstwa i ochrony matoletnich.
Oceng takg nalezy przeprowadzi¢ w zalezno$ci od wplywu, jaki platforma moze mie¢
na prywatno$¢, bezpieczenstwo io0chron¢ maloletnich. Przechowywanie
poswiadczenia wieku powinno réwniez by¢ uzaleznione od ryzyka zwigzanego
z odnosnymi platformami. Na przyktad platformy internetowe przeznaczone dla osob
dorostych nie powinny umozliwia¢ udost¢pniania danych logowania do kont
uzytkownikéw, azatem powinny potwierdza¢ wiek w kazdym przypadku

uzyskiwania dostepu do ustugi.

Komisja uwaza, ze o$wiadczenie wlasne (°*) nie spetnia wszystkich powyzszych
wymogow, w szczegdlnosci wymogoéw odpornosci i doktadnosci. W zwigzku z tym
nie uwaza o$wiadczenia wilasnego za odpowiednig metode potwierdzania wieku
w celu zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony

matoletnich zgodnie z art. 28 ust. 1 rozporzadzenia (UE) 2022/2065.

Ponadto Komisja uwaza, ze informacj¢ 0 wykorzystaniu strony trzeciej do
potwierdzania wieku nalezy udostepnia¢ matoletnim — tak jak w kazdym przypadku
— W Sp0sob przystepny, widoczny i z zastosowaniem sformutowan zrozumiatych dla
dziecka (zob. sekcja 8.4 dotyczaca przejrzystosci). Ponadto obowigzkiem dostawcy
pozostaje zapewnienie skutecznos$ci metody stosowanej przez strong trzecia, zgodnie

Z powyzszymi uwagami. Obejmuje to na przyklad sytuacje, w ktorych dostawca

(**) Komisja Europejska: Dyrekcja Generalna ds. Sieci Komunikacyjnych, Treéci i Technologii, Content

and Technology, Center for Law and Digital Technologies (eLaw), LLM, Raiz Shaffique, M. i van der
Hof, S. (2024) Mapping age assurance typologies and requirements — Research report [Identyfikacja

typologii i wymogoéw w zakresie potwierdzania wieku — sprawozdanie z badan naukowych]. Dostepne

na stronie: https://data.europa.eu/doi/10.2759/455338.
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6.2

54,

55.

56.

zamierza wykorzystywaé rozwigzania zapewniane przez systemy operacyjne lub

operatorow urzadzen.

Rejestracja

Rejestracja lub uwierzytelnianie mogg mie¢ wptyw na to, czy iw jaki sposob
maloletni mogg uzyska¢ dostep do danej ustugi ikorzysta¢ zniej w sposob
bezpieczny, dostosowany do wieku i chronigcy ich prawa. Komisja jest zdania, ze
w razie stwierdzenia niezbgdno$ci potwierdzania wieku dla zagwarantowania
wysokiego poziomu prywatnos$ci, bezpieczenstwa i ochrony, a takze dla zapewnienia
odpowiedniego do wieku do$wiadczenia, rejestracja lub uwierzytelnianie moga
stanowi¢ pierwszy etap umozliwiajacy przeprowadzenie takiego procesu W Sposob

proporcjonalny.

W przypadku gdy rejestracja nie jest wymagana, majac na uwadze, ze kazdy
niezarejestrowany uzytkownik moze by¢ maloletnim ponizej wieku minimalnego
wymaganego na platformie internetowej w celu uzyskania dostepu do ustugi lub
tresci nieodpowiednich dla jego wieku udostepnianych w ramach ustugi, dostawca
odnosnej platformy internetowej dostgpnej dla matoletnich powinien skonfigurowaé
ustawienia wszelkich niezarejestrowanych uzytkownikOw w sposob gwarantujacy
najwyzszy poziom prywatnosci, bezpieczenstwa iochrony, majac na wzgledzie
w szczegblnosci zalecenia okre§lone w sekcjach 6.3.1 16.3.2 ibiorgc pod uwage
przede wszystkim najlepszy interes dziecka, w tym uwzgledniajac ryzyko zwigzane

z kontaktem z 0sobg dorosta, ktora moze podawac sie za dziecko.

W przypadku gdy rejestracja jest wymagana lub oferowana jako mozliwo$¢ do celow
dostgpu do platformy internetowej dostepnej dla matoletnich, Komisja uwaza, ze

dostawca takiej platformy powinien:

a.  Wyjasni¢ uzytkownikom, jakie sg korzysci | zagrozenia zwigzane Z rejestracja
oraz, w stosownych przypadkach, dlaczego rejestracja jest konieczna (zob.

sekcja 8.4 dotyczaca przejrzystosci).

b. Zapewni¢, aby proces rejestracji byt dla wszystkich maloletnich tatwy pod

wzgledem dostepu i realizacji, odpowiednio do ich zmieniajacych si¢ zdolnosci,
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wtym dla 0s6b z niepetnosprawnosciami lub 0 dodatkowych potrzebach

w zakresie dostepnosci, oraz aby byt dostgpny W zrozumiatym dla nich jezyku.

C. Zapewni¢, aby proces rejestracji obejmowat srodki pomagajace uzytkownikom
zrozumieé, czy osiagneli wystarczajacy wiek, aby moc korzystaé z ustugi.
Zgodnie z lit. d) ponizej $rodki te powinny by¢ przedstawiane uzytkownikom
dopiero po zastosowaniu metody potwierdzania wieku, w tym o$wiadczenia

wlasnego.

d. Unika¢ zachecania lub naktaniania uzytkownikow, ktdrzy nie osiagneli
minimalnego wieku wymaganego na platformie internetowej dostepnej dla
matoletnich, do tworzenia kont lub uzyskiwania dost¢gpu do ustugi, atakze
stosowa¢ $rodki majace na celu zmniejszenie ryzyka wystgpienia takiej sytuacji

(55) )

e. Zapewni¢, aby maloletni mogli z fatwoscig wylogowac si¢ i usung¢ konto na

zadanie.

f.  Wykorzysta¢ w razie potrzeby proces rejestracji jako jedna z mozliwosci
potwierdzenia wieku w $wietle zalecen zawartych w sekcjach 51 6.1 (*°), a takze
zwrocenia uwagi na zabezpieczenia platformy lub ustugi, zasady postgpowania
oraz konsekwencje ich naruszenia, wszelkie zidentyfikowane zagrozenia dla
prywatnosci, bezpieczenstwa lub ochrony matoletniego oraz zasoby dostgpne do

celow wsparcia uzytkownikow.

g. Zapewni¢, aby proces rejestracji nie zachecal ani nie naktaniat dzieci do
udostgpniania lub podawania na swoim profilu wigkszej ilosci informacji, niz
jest to konieczne do funkcjonowania ustugi, oraz aby konieczna byta zgoda
rodzica lub opiekuna dziecka w przypadkach, gdy jest wymagana na mocy

prawa Unii lub prawa panstwa cztonkowskiego.

(*®) Pozostaje to bez uszczerbku dla dodatkowych wymogdw wynikajacych z innych przepiséw, takich jak
art. 12 rozporzadzenia (UE) 2016/679.

(®) Jak wspomniano w sekcji 6.1, Komisja nie uwaza o$wiadczenia wlasnego za odpowiednia metode
potwierdzania wieku w celu zapewnienia wysokiego poziomu prywatno$ci, bezpieczenstwa i ochrony
matoletnich zgodnie z art. 28 ust. 1 rozporzadzenia (UE) 2022/2065.
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6.3 Ustawienia konta
6.3.1 Ustawienia domyS$Ilne

57. Ustawienia domy$lne to wazne narzedzie, ktoérego dostawcy platform internetowych
dostepnych dla matoletnich mogg uzywa¢ w celu zmniejszania zagrozen dla
prywatnosci, bezpieczenistwa 10cChrony matoletnich, takich jak np. ryzyko
niepozadanego kontaktu ze strony 0sob dziatajacych na szkode matoletnich. Dowody
wskazujg, ze uzytkownicy zazwyczaj nie zmieniajag ustawien domyslnych, co
oznacza, ze W przypadku wiekszos$ci uzytkownikéw ustawienia te pozostaja bez
zmian, atym samym sa kluczowe pod wzgledem wplywu na zachowania (°7).
Komisja uwaza zatem, ze dostawcy platform internetowych dostepnych dla

matoletnich powinni:

a. Zapewni¢ spojne stosowanie zasad prywatnosci, bezpieczenstwa i ochrony juz

w fazie projektowania w odniesieniu do wszystkich kont dla matoletnich.

b. Domyslnie skonfigurowa¢ konta dla matoletnich w sposob gwarantujacy
najwyzszy poziom prywatnosci, bezpieczenstwa iochrony. Obejmuje to
projektowanie ustawien domyslnych w taki sposob, aby zapewni¢ matoletnim
bezpieczne idostosowane do wieku ustawienia, zuwzglgdnieniem ich
zmieniajagcych si¢ zdolnosci. Ustawienia te powinny zapewnial, aby

w przypadku wszystkich matoletnich, w sposéb domyslny, co najmnie;j:

I.  konta umozliwialy interakcje takie jak polubienia, oznaczenia, komentarze,
bezposrednie wiadomosci, udostepnianie i wzmianki tylko ze strony kont

wczesniej zaakceptowanych przez uzytkownika;

(57) Willis, L. E. (2014). Why not privacy by default? [Dlaczego nie domyslna ochrona prywatnosci?]
Berkeley Technology Law Journal, 29(1), 61. Dostepne na stronie:
https://www.btlj.org/data/articles2015/vol29/29 1/29-berkeley-tech-1-j-0061-0134.pdf; Cho, H., Roh, S.,
i Park, B. (2019). Of promoting networking and protecting privacy: Effects of defaults and regulatory focus
on social media users’ preference settings [Propagowanie tworzenia sieci kontaktéw i ochrona prywatnosci:
efekty ustawien domyslnych iregulacyjny nacisk na ustawienia preferencji uzytkownikow medidw
spotecznosciowych]. Computers in  Human Behavior, 101, 1-13. Dostepne na stronie:
https://doi.org/10.1016/j.chb.2019.07.001. Przyklady ustawien, ktére mogg zagraza¢ prywatnosci,
bezpieczenstwu lub ochronie matoletnich, to m.in. umozliwienie udostepniania lokalizacji, przetaczanie si¢
na profil publiczny, umozliwienie innym uzytkownikom przegladania list kontaktéw lub list obserwujacych,
umozliwienie udost¢pniania plikdow medialnych oraz hosting lub udziat w transmisji na zywo.

33



Vi.

Vii.

viii.

zadne konto nie mogto pobiera¢ informacji ani wykonywac¢ zrzutow ekranu
zawierajacych informacje kontaktowe, dotyczace lokalizacji lub konta, ani

tresci zamieszczanych lub udostepnianych na platformie przez matoletnich;

tylko konta wczesniej zaakceptowane przez matoletniego mogty przegladac

umieszczane na jego koncie tresci, wpisy 1 informacje o koncie;

nikt nie widzial dziatan maloletniego, takich jak ,,polubienie” tresci lub

,obserwowanie” innego uzytkownika;

wylaczone byly geolokalizacja, mikrofon, dostep do zdjg¢ ikamera,
synchronizacja kontaktdw, a takze wszystkie funkcje sledzenia, ktore nie sg

absolutnie niezbedne;

wylaczone bylo domyslne automatyczne odtwarzanie filmow wideo

I hosting transmisji na zywo;

powiadomienia typu ,,push” byly domyslnie wytaczone i zawsze wytaczone
W najwazniejszych godzinach snu, odpowiednich do wieku matoletniego.
W przypadku gdy uzytkownik aktywnie umozliwia wysylanie
powiadomien typu ,,push”, powinny one jedynie informowac¢ uzytkownika
o interakcjach zjego bezposrednimi kontaktami oraz o0 tresciach
pochodzacych z kont lub kanatow, ktore uzytkownik aktywnie obserwuje
lub z ktérymi wchodzi w interakcje (na przyktad powiadomienia typu
,,push” nie powinny nigdy by¢ nieautentyczne i zawsze powinny doktadnie

wskazywac uzytkownika lub tworce, od ktoérego pochodzi powiadomienie);

wylaczone byly elementy, ktore moga przyczynia¢ si¢ do nadmiernego
uzywania, takie jak liczniki ,,polubien” czy ,,reakcji”, ,,passy”, funkcja ,,...

wlasnie pisze” i ,,potwierdzenia odczytu”;

wlaczone byly wszelkie funkcje, ktore wzmacniajg sprawczosé
uzytkownikéw W zakresie interakcji. Moze to obejmowaé na przyktad
informacje lub elementy, ktore spowalniaja wyswietlanie tresci, ich
zamieszczanie oraz interakcje Z uzytkownikami, dajace uzytkownikom
mozliwos¢ zastanowienia si¢ przed podjeciem decyzji 0tym, czy chca

zobaczy¢ wigcej tresci lub zamiesci¢ komentarz;
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X. wylaczone byly rekomendacje dotyczace innych kont;

Xi. wylaczone byly filtry, ktore moga powodowaé negatywne skutki od
wzgledem postrzegania wlasnego ciala, samooceny i zdrowia

psychicznego.

C. Przeanalizowaé, czy, W zaleznosci od wieku 1 zmieniajacych si¢ zdolnosci
matoletnich oraz wyniku przegladu ryzyka przeprowadzonego przez dostawce,
konieczne jest wyjscie poza minimalne normy dotyczace ustawien domyslnych
okreslone w niniejszej sekcji 6.3.1 oraz opracowanie iwdrozenie bardziej
restrykcyjnych ustawien domyslnych. Moze to np. dotyczy¢ opracowania
domys$lnych ustawien dla mtodszych matoletnich, zgodnie z ktdérymi zaden inny

uzytkownik nie moze angazowac si¢ W okreslone rodzaje interakcji.

d. Regularnie testowaé I aktualizowaé ustawienia domySlne, zapewniajgc ich
skuteczno$¢ po kazdej aktualizacji, takze w odniesieniu do pojawiajacych sig¢
zagrozen i tendencji w internecie, w tym wszelkich zagrozen dla prywatnosci,
bezpieczenstwa i o0chrony maloletnich zidentyfikowanych przez dostawce

w trakcie przegladu ryzyka (zob. sekcja 5 dotyczaca przegladu ryzyka).

e. Zapewni¢, aby maloletni nie byli w Zaden sposob zachecani ani naktaniani do
zmiany ustawien na nizszy poziom prywatnosci, bezpieczenstwa i ochrony oraz
aby wszelkie mozliwo$ci zmiany ustawien domyslnych byly prezentowane

w sposob neutralny.

f.  Zapewni¢ maloletnim rosngcy poziom kontroli nad ustawieniami, odpowiednio
do ich wieku, zmieniajacych si¢ zdolno$ci i potrzeb, w celu wspierania ich

rosnacej autonomii i Wzmacniania ich sprawczosci (%8).

g. Zapewni¢, aby ustawienia byly wyjasniane matoletnim w sposéb przyjazny
i przystepny dla dzieci (zob. sekcja 6.4 dotyczgca interfejsu internetowego

I innych narzegdzi).

(°®) Matoletni przechodza rdézne etapy rozwoju oraz wykazuja rézne poziomy dojrzalosci i zrozumienia
w zalezno$ci od wieku. Dostrzezono to m.in. w komentarzu ogdlnym nr 25 Komitetu Praw Dziecka
ONZ w sprawie praw dzieci w odniesieniu do $rodowiska cyfrowego z 2021 r., pkt 19-21. Praktyczna
tabela wieku i etapow rozwoju jest dostepna m.in. w zatgczniku do Niderlandzkiego Kodeksu Dziecka.
Dostegpne na stronie: https://codevoorkinderrechten.waag.org/wp-content/uploads/2022/02/Code-voor-
Kinderrechten-EN.pdf
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58.

59.

W przypadku gdy matoletni zmieniajg ustawienia domys$lne lub wybieraja funkcje,
ktore zagrazaja ich prywatnosci, bezpieczenstwu lub ochronie, dostawca platformy

internetowej, zdaniem Komisji, powinien:

a. Umozliwi¢ matoletnim dokonywanie wyboru migdzy tymczasowa zmiang
ustawien domyslnych, na przyktad na pewien okres lub do biezacego

wykorzystania w danej sesji, a trwatg zmiang tych ustawien.

b. Umozliwi¢ tatwe przywrdcenie ustawien domyslnych, np. za pomoca resetu
jednym kliknigciem lub opartej na historii funkcji cofania w odniesieniu do

ustawien, ktore zostaty zmienione.

c. Wysyla¢ ostrzezenia W momencie, w ktorym matoletni zmienia ustawienia,

jasno wyjasniajac potencjalne konsekwencje zmian.

d. Regularnie przypomina¢ matoletnim 0 potencjalnych konsekwencjach zmiany

I regularnie umozliwia¢ im przywrdcenie ustawien domyslnych.

e. Automatycznie wylacza¢ geolokalizacje, mikrofon i kamerg, atakze funkcje
Sledzenia, ktore nie sg absolutnie niezbedne po zakofczeniu sesji, jezeli

matoletni je wilaczyt.

f. w przypadku wilaczenia geolokalizacji, mikrofonu ikamery musi to by¢

widoczne dla matoletnich przez caly czas, w ktorym sg funkcje te sa wiaczone.

6.3.2 Dostepnos¢ ustawien, elementéw i funkcji

Komisja uwaza, ze dostawcy platform internetowych dostepnych dla matoletnich

powinni:

a. Przeanalizowac, czy niektorych ustawien, cech lub funkcji nie nalezy catkowicie
usung¢ z kont matoletnich lub czy ktére§ z ustawien domyslnych okreslonych
W poprzedniej sekcji 6.3.1 nie powinny by¢ niemozliwe do cofnigcia lub zmiany
dla wszystkich matoletnich Iub maloletnich w okreslonym wieku,
z uwzglednieniem ich wieku izmieniajacych si¢ mozliwosci, oraz czy na
podstawie tej oceny takie ustawienia nie powinny zosta¢ usunigte lub nie
powinny by¢ niemozliwe do usuni¢cia. Dokonujac tej oceny, dostawcy platform

internetowych dostepnych dla maloletnich powinni wzig¢ pod uwage, W jaki
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sposdb te ustawienia i funkcje moga wptywac na wysoki poziom prywatnosci,

bezpieczenstwa i ochrony matoletnich na ich platformie.
Zapewnic, aby niezaleznie od ustawien konta wybranych przez matoletnich:

I.  maloletni nigdy nie mogli by¢ z tatwoscia znajdowani przez konta, ktorych
wczesniej nie zaakceptowali jako kontaktow, ani konta takie nie powinny

mie¢ mozliwos$ci tatwego kontaktowania sie z nimi;

ii. osobistych danych kontaktowe matoletnich, wtym adresu e-mail lub
numeru telefonu, nigdy nie ujawniano innym uzytkownikom, chyba ze

matoletni wyraznie na to zezwolil;

iii. kont matoletnich nigdy nie uwzgledniano w sugestiach dotyczacych
kontaktow dla oséb dorostych. Konta dorostych lub konta, ktére moga
naleze¢ do osob dorostych mogacych podawaé si¢ za matoletnich nie

powinny by¢ rekomendowane matoletnim;

iv. konta, ktorych matoletni nie zaakceptowat wczesniej jako kontaktow, nigdy
nie mogly zobaczy¢ jego danych profilowych, biogramu, dziatan i historii,
w tym ,.polubien” i ,,wyswietlen”, listy znajomych i obserwujgcych oraz
kont, ktore obserwuje maloletni, atakze aby takie informacje zawsze
stawaly si¢ niedostepne, jezeli dane konto zostanie zablokowane lub w inny

sposob zostanie cofni¢ta jego akceptacja;

zapewni¢ maloletnim mozliwo$¢ ograniczenia widocznosci ich zdjec
profilowych i poszczegdlnych publikowanych przez nich treéci, atakze

mozliwo$¢ ogodlnego ograniczenia widoczno$ci ich tresci;

zapewni¢ matoletnim mozliwo$¢ akceptowania lub odrzucania wszelkich
oznaczen ze strony innych uzytkownikdw, zarowno W tresci, komentarzach, jak

I W inny sposob;

wdrozy¢ S$rodki zapobiegajace niezamierzonemu akceptowaniu przez
maloletnich niepozadanych kontaktéw, na przyktad poprzez wymaganie od
uzytkownikéw, aby zataczali wiadomos¢, kiedy wysylajg zaproszenie do

kontaktu maloletniemu.
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6.4 Projektowanie interfejsu internetowego i inne narzedzia

60.

61.

Komisja uwaza, ze $rodki umozliwiajagce matoletnim sprawowanie kontroli nad
swoimi do$wiadczeniami W internecie stanowig skuteczny sposob zapewnienia
wysokiego poziomu prywatno$ci, bezpieczenstwa i ochrony matoletnich do celow

art. 28 ust. 1 rozporzadzenia (UE) 2022/2065.

Bez uszczerbku dla obowigzkéw dostawcoOw bardzo duzych platform internetowych
I bardzo duzych wyszukiwarek internetowych wynikajacych z rozdziatu III sekcja 5
rozporzadzenia (UE) 2022/2065 oraz niezaleznie od obowigzkéow dostawcow
platform internetowych w zakresie projektu, organizacji ifunkcjonowania ich
interfejsow internetowych wynikajacych z art. 25 wspomnianego rozporzadzenia,
dostawcy platform internetowych dostepnych dla matoletnich, zdaniem Komisji,
powinni przyjac i wdrozy¢ funkcje umozliwiajace matoletnim podejmowanie decyzji
0 sposobie korzystania ze $wiadczonych przez nich uslug. Funkcje te powinny
zapewnia¢ wlasciwg rownowage miedzy sprawczo$cig dziecka a odpowiednim
poziomem prywatnosci, bezpieczenstwa iochrony. Powinno to obejmowaé na

przyktad:

a. Zapewnienie, aby projekt interfejsu internetowego oferowal maloletnim

odpowiednie do wieku do§wiadczenie.

b. Zapewnienie, aby matoletni nie byli narazeni na perswazyjne cechy projektu,
ktore maja glownie na celu zaangazowanie iktore moga prowadzi¢ do
ekstensywnego lub  nadmiernego  korzystania z platformy lub do
problematycznych badz kompulsywnych nawykoéw behawioralnych. Cechy
takie to m.in. mozliwo$¢ przewijania W nieskonczonos¢, zbedny wymog
wykonania okreslonego dziatania w celu otrzymania zaktualizowanych
informacji  w aplikacji, automatyczne uruchamianie tresci  wideo,
powiadomienia celowo tak ustawione czasowo, zeby odwraca¢ uwage
maloletnich, powiadomienia, ktére sg nieautentyczne, W tym rzekomo
pochodzace od innego uzytkownika, lub powiadomienia spoteczne 0 tresciach,

z ktorymi uzytkownik nigdy nie miat stycznosci, informacje 0 niedoborze lub
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pilnosci (*°) oraz tworzenie wirtualnych nagréd za wykonywanie

(powtarzanych) dziatan na platformie.

c. Wprowadzenie zindywidualizowanych, widocznych, tatwo dostepnych, tatwych
W uzyciu, przyjaznych dziecku i skutecznych narzedzi zarzadzania czasem, aby
zwickszy¢ wsrdod matoletnich $wiadomo$¢ czasu spedzanego przez nich na
platformach internetowych. Aby narzedzia te byly skuteczne, powinny
zniecheca¢ matoletnich do spedzania na platformie dtuzszego czasu. Moga si¢
do nich réwniez zalicza¢ tagodne sugestie wyboru bezpieczniejszych opcji.
Nalezy rowniez systematycznie wdrazaé powiadomienia 0 aktywnosci,

informujgce matoletnich 0 czasie spedzonym w internecie.

d. Zapewnienie, aby wszelkie narzedzia, cechy, funkcje, ustawienia, wskazowki,
opcje imechanizmy zglaszania, przekazywania informacji zwrotnych
I sktadania skarg byly przyjazne dziecku, dostosowane do wieku, tatwo
dostepne, tatwe do znalezienia, zrozumienia i uzycia dla wszystkich matoletnich,
w tym 0s6b z niepelnosprawnosciami lub dodatkowymi potrzebami w zakresie
dostepnosci, oraz aby nie wymagaly zmiany urzadzen w celu przeprowadzenia

jakichkolwiek dziatan.

e. Zapewnienie, aby w przypadku gdy z platforma internetowg dostepnag dla
matoletnich zintegrowane sa funkcje sztucznej inteligencji, takie jak chatboty
i filtry Al, nie byly one uruchamiane automatycznie, a matoletni nie byli
zachgcani ani naklaniani do korzystania znich oraz aby takie systemy
odpowiadaly = zmieniajacym  si¢  mozliwosciom  maloletnich i byty
zaprojektowane w sposob dla nich bezpieczny. W zwigzku z tym Komisja
uwaza, ze funkcje Al powinny by¢ udostepniane na platformach internetowych
dostepnych dla matoletnich dopiero po dokonaniu oceny ryzyka, ktore te
elementy Al moga stwarza¢ dla prywatnosci, bezpieczenstwa i ochrony
matoletnich, oraz ze powinny by¢ one tatwe do wylaczenia i powinno by¢ jasne,

kiedy nie sg wylaczone.

(**) Komisja przypomina, ze dyrektywa 2005/29/WE zakazuje nieuczciwych praktyk handlowych, w tym,
w zatgczniku I pkt 7, falszywych twierdzen, ze produkt bedzie dostgpny jedynie przez ograniczony czas
lub ze bedzie on dostepny na okreslonych warunkach przez bardzo ograniczony czas, w celu naklonienia
konsumentéw do podjecia natychmiastowej decyzji i pozbawienia ich mozliwosci §wiadomego wyboru
lub czasu potrzebnego do jego dokonania.
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f.  Zapewnienie wdrozenia $rodkéw technicznych majacych na celu ostrzeganie (*°)
maloletnich, ze interakcje zelementem Al r6znig si¢ od interakcji
miedzyludzkich oraz ze elementy te moga podawaé informacje, ktore sa
niezgodne ze stanem faktycznym i moga wprowadza¢ w blad. Ostrzezenie to
powinno by¢ tatwo widoczne, sformutowane w sposob przyjaznym dziecku
I bezposrednio dost¢pne z interfejsu oraz przez caty czas interakcji matoletniego
z elementem AI. Na przyktad chatboty Al nie powinny by¢ eksponowane
W Spos6b rzucajacy sie W 0CzZy, nie powinny by¢ czeScia sugerowanych
kontaktow ani grup uzytkownikéw, z ktdrymi matoletni jest w kontakcie.
Dostawcy platform internetowych powinni zapewni¢, aby matoletni iich
opiekunowie mieli mozliwos¢ rezygnacji z korzystania z chatbotéw Al oraz aby
nie naktaniano ich do korzystania z tych funkcji (°Y). Takie elementy Al nie
moga by¢ wykorzystywane do wywierania wptywu na matoletnich ani do

naktaniania ich do korzystania z tresci komercyjnych lub do zakupow.

Zte praktyki

SadFriends to platforma spotecznosciowa, na ktorej profile matoletnich podlegajga tym samym
ustawieniom, co profile oséb dorostych. Po rejestracji informacje o kontach matoletnich
i zamieszczane przez nich tresci sg widoczne dla innych uzytkownikéw na platformie i poza nia.
Z matoletnimi mogg kontaktowac sie inni uzytkownicy, ktérzy nie zostali przez nich zaakceptowani
jako kontakty. Tacy uzytkownicy moga wysyta¢ do matoletnich wiadomosci i komentowacé ich
tresci. Gdy matoletni wtgcza geolokalizacje, aby udostepni¢ swojg lokalizacje znajomym, staje sie
ona widoczna dla wszystkich kont, ktére znajdujg sie na jego liscie znajomych, ipozostaje
widoczna po zamknieciu sesji, co oznacza, ze inni uzytkownicy widza, gdzie sie znajduje, dopdki
matoletni nie przypomni sobie o wytgczeniu geolokalizacji.

W rezultacie podmioty dziatajgce w ztych zamiarach zaczynajg atakowaé¢ matoletnich na
SadFriends. Nieznane osoby doroste docierajg do matoletnich i kontaktuja sie z nimi, budujgc
wiezi emocjonalne iuzyskujgc ich zaufanie. Matoletni sg nagabywani w celach seksualnych
i zmuszani do tworzenia obrazéw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych oraz do udostepniania ich innym osobom.

(°®®) Komisja przypomina, ze dostawcy systemow Al, ktore sa przeznaczone do wchodzenia w bezposrednia
interakcj¢ z osobami fizycznymi, maja obowiazek zapewnienia, aby byly one projektowane
i opracowywane w taki sposob, aby zainteresowane osoby fizyczne byly informowane o tym, ze
prowadza interakcje z systemem Al zgodnie z art. 50 ust. 1 rozporzadzenia (UE) 2024/1689 (,,akt
w sprawie sztucznej inteligencji”). Wszelkie $rodki wprowadzone zgodnie z niniejszym zaleceniem
nalezy rozumie¢ zgodnie ze $rodkami wprowadzonymi w celu zapewnienia zgodnosci z art. 50 ust. 1
aktu w sprawie sztucznej inteligencji, wtym zprzewidzianym wnim systemem nadzoru
i egzekwowania, a takze bez uszczerbku dla tych srodkow.

(®Y) Komisja przypomina o wytycznych w sprawie zakazanych praktyk w zakresie sztucznej inteligencji
okreslonych w rozporzadzeniu (UE) 2024/1689 (akt w sprawie sztucznej inteligencji).
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6.5 Systemy rekomendacji i funkcje wyszukiwania

62.

63.

Systemy rekomendacji (%%) okreslaja, w jaki sposéb informacje sa szeregowane,
optymalizowane i prezentowane matoletnim. W rezultacie takie systemy maja istotny
wplyw na to, czy iw jakim stopniu maloletni napotykaja W internecie okreslone
rodzaje tresci, kontaktéw lub zachowan. Systemy rekomendacji moga stwarzac
i pogtebia¢ zagrozenia dla prywatnosci, bezpieczenstwa i o0chrony matoletnich
w internecie, na przyktad wzmacniajgc tresci, ktore moga mie¢ negatywny wptyw na

bezpieczenstwo i ochrone matoletnich ().

Komisja przypomina o0 obowigzkach dotyczacych przejrzystosci systemow
rekomendacji spoczywajacych na wszystkich dostawcach wszystkich kategorii
platform internetowych na podstawie art. 27 rozporzadzenia (UE) 2022/2065 oraz
0 dodatkowych wymogach w tym zakresie dotyczacych dostawcow bardzo duzych

(®») Do celéw niniejszej sekcji Komisja przypomina, ze zgodnie zart. 3 lit. s) rozporzadzenia (UE)

2022/2065 systemy rekomendacji obejmujg systemy wdrozone do celéw rekomendacji dotyczacych
tresci, produktoéw, reklam, kontaktow, autouzupemiania w wyszukiwarkach i wynikdw wyszukiwania.

(% Munn, L. (2020). Angry by design: Toxic communication and technical architectures [Gniew w fazie

projektowania: toksyczna komunikacja i architektura techniczna]. Humanities and Social Sciences
Communications, 7(53). Dostepne na stronie: https://doi.org/10.1057/s41599-020-00550-7; Milli, S. i
in. (2025). Engagement, user satisfaction, and the amplification of divisive content on social media
[Zaangazowanie, zadowolenie uzytkownikoéw iszerzenie w mediach spoteczno$ciowych tresci
prowadzacych do podzialdéw]. PNAS Nexus, 4(3) pgaf062. Dostepne na stronie:
https://doi.org/10.1093/pnasnexus/pgaf062; Piccardi, T. i in. (2024). Social Media Algorithms Can
Shape Affective Polarization via Exposure to Antidemocratic Attitudes and Partisan Animosity
[Algorytmy medidw spoteczno$ciowych moga ksztaltowac afektywng polaryzacje poprzez ekspozycje
na postawy antydemokratyczne ianimozje migdzypartyjne]. Dostepne na  stronie:
10.48550/arXiv.2411.14652; Harriger, J. A., Evans, J. L., Thompson, J. K. i Tylka, T. L. (2022). The
dangers of the rabbit hole: Reflections on social media as a portal into a distorted world of edited bodies
and eating disorder risk and the role of algorithms [Zagrozenia kroliczej nory: refleksje na temat mediow
spoteczno$ciowych jako portalu do znieksztalconego $wiata zmanipulowanych ciat i ryzyka zaburzen
odzywiania oraz roli algorytméw]. Body Image, 41, 292-297. Dostgpne na stronie:
https://doi.org/10.1016/j.bodyim.2022.03.007; Amnesty International (2023). Driven into darkness:

How TikTok’s ‘For You’ feed encourages self-harm and suicidal ideation [Wpedzani w ciemnosé: jak

funkcja ,,Dla ciebie” w serwisie TikTok zacheca do samookaleczen i mys$li samobdjczych]. Dostepne
na stronie: https://www.amnesty.org/en/documents/pol40/7350/2023/en/; Hilbert, M., Ahmed, S., Cho,

J.iChen, Y. (2024). #BigTech @Minors: Social media algorithms quickly personalize minors’ content,

lacking equally quick protection [Wielkie firmy technologiczne i matoletni: algorytmy mediéw
spoleczno$ciowych szybko personalizujg tresci 0os6b niepetnoletnich, bez réwnie szybkiej ochrony].

Dostepne na stronie: http://dx.doi.org/10.2139/ssrn.4674573. Sala, A., Porcaro, L., Gémez, E. (2024).

Social Media Use and adolescents' mental health and well-being: An umbrella review [Korzystanie
z mediow spotecznosciowych a zdrowie psychiczne idobrostan mtodziezy: przeglad ogdlny],
Computers in Human Behavior Reports, t. 14, 100404, ISSN 2451-9588. Dostepne na stronie:
https://doi.org/10.1016/j.chbr.2024.100404.
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platform internetowych i bardzo duzych wyszukiwarek internetowych okreslonych
w art. 34 ust. 1, art. 35 ust. 1 i art. 38 rozporzadzenia (UE) 2022/2065 (54).

64. Komisja uwaza, ze W celu zapewnienia wysokiego poziomu prywatnosci,
bezpieczenstwa 1 ochrony, w szczegolnosci w odniesieniu do matoletnich, zgodnie
zwymogami art. 28 ust. 1 rozporzadzenia (UE) 2022/2065, dostawcy platform

internetowych dostepnych dla matoletnich powinni wprowadzi¢ nastgpujace srodki:

6.5.1 Testowanie idostosowywanie budowy ifunkcjonowania systeméw
rekomendacji dla maloletnich

65. Dostawcy platform internetowych dostgpnych dla matoletnich, ktorzy w zwigzku ze

$wiadczeniem ushugi korzystaja z systeméw rekomendacji, powinni:

a. Regularnie testowac 1 dostosowywaé swoje systemy rekomendacji w celu
zwigkszenia prywatnosci, bezpieczenstwa i ochrony matoletnich oraz zgodnie
z wynikami przegladu ryzyka, o ktorym mowa w sekcji 5, obejmujacego
uwzglednienie szerszych praw dziecka. Takie testy i dostosowania powinny
odbywaé¢ si¢ W porozumieniu z matoletnimi, opiekunami i niezaleznymi

ekspertami.

b. Przy okreslaniu celow, parametréw i strategii oceny systemow rekomendacji
uwzgledniac¢ szczegdlne potrzeby, cechy charakterystyczne, niepelnosprawnosc
I dodatkowe potrzeby matoletnich w zakresie dostepnosci, rowniez z nalezytym
uwzglednieniem ich grupy wiekowe;j. Priorytetowo nalezy traktowac¢ parametry
i mierniki  zwigzane  z doktadno$cig, réznorodnoscig,  inkluzywnoscig

I sprawiedliwoscia.

C. Zapewni¢, aby systemy rekomendacji nie gromadzily zadnych danych

behawioralnych obejmujacych dzialania maloletniego poza platforma.

d. Zapewni¢, aby w przypadku gdy system rekomendacji opiera si¢ na
przetwarzaniu danych behawioralnych dotyczacych matoletniego, sugestie
dotyczace konkretnych informacji dla matoletnich odbiorcéw ustugi lub

uszeregowanie tych informacji nie opieraty si¢ na przetwarzaniu behawioralnych

(**) Komisja przypomina réwniez, ze inne przepisy unijne lub krajowe mogg wptywaé na projektowanie
i funkcjonowanie systemow rekomendacji ze wzgledow zapewnienia ochrony intereséw prawnych
wchodzgcych w ich zakres, co przyczynia sie do wysokiego poziomu prywatnosci, bezpieczenstwa
i ochrony praw podstawowych w internecie.

42



danych osobowych o zakresie tak szerokim, ze obejmuje wszystkie dziatania lub
wiekszos$¢ dziatan matoletniego na platformie, co moze wywotywac poczucie,

ze zycie prywatne matoletniego jest stale monitorowane.

e. Zapewni¢, aby systemy rekomendacji opieraly si¢ na ,,domys$lnych sygnatach
opartych na zaangazowaniu” dopiero po dokonaniu oceny, czy lezy to
W najlepszym interesie matoletniego, z uwzgl¢dnieniem zasad minimalizacji
danych i przejrzystosci, oraz pod warunkiem, ze takie wykorzystanie jest jasno
zdefiniowane i podlega odpowiednim zabezpieczeniom doktadniej okreslonym

W powyzszych zaleceniach.

f. Do celow niniejszych wytycznych termin ,,domyS$lne sygnaly oparte na
zaangazowaniu” nalezy rozumie¢ jako odnoszacy si¢ do sygnatow i danych,
ktore umozliwiajg wnioskowanie 0 preferencjach uzytkownikow na podstawie
ich dziatan (zachowanie na platformie), np. czasu poswigconego na ogladanie

tresci | wspotezynnikow klikalnosci.

g. Traktowaé priorytetowo ,,wyrazne sygnaly ze strony uzytkownika” w celu
okreslania, jakie treSci majg by¢ prezentowane i rekomendowane matoletnim.
Wybor takich sygnaléw powinien by¢ uzasadniony najlepszym interesem
matoletniego, z uwzglgdnieniem zasad minimalizacji danych i przejrzystosci, co
pomoze zapewnié, aby sygnaly te przyczynialy si¢ do wysokiego poziomu
bezpieczenstwa i ochrony matoletnich. Do celéw niniejszych wytycznych
termin ,,wyrazne sygnaly ze strony uzytkownika” nalezy rozumie¢ jako
odnoszacy si¢ do informacji zwrotnych od uzytkownikéw i interakcji, ktore
wskazujg na wyrazne preferencje uzytkownikoéw, zaréwno pozytywne, jak
i negatywne, wtym okreslony i deliberatywny wybor tematow bedacych
przedmiotem zainteresowania, ankiet, zgloszen (%) iinnych sygnatow

0 charakterze jakosciowym.

(®®) Przyktadowo, W rankingu systeméw rekomendacji nalezy uwzgledni¢ informacje zwrotne od
maloletnich na temat tresci, dziatan, osob, kont lub grup, ktore wywotuja u nich poczucie dyskomfortu
lub z ktérymi chcg mie¢ wiecej lub mniej styczno$ci. Mogg to by¢ informacje zwrotne takie jak: ,,Pokaz
mniej/wigcej”, ,,Nie chce widzieé¢/nie jestem zainteresowany(-a)”, ,,Nie chce widzie¢ tresci z tego
konta”, ,,To powoduje u mnie dyskomfort”, ,,Ukryj to”, ,,Nie lubi¢ tego” lub ,,To nie dla mnie”. Zob.
takze sekcja 7.1 niniejszych wytycznych dotyczaca zgloszen uzytkownikéw, informacji zwrotnych
i skarg.
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h.  Wdrozy¢ $rodki majace na celu zapobieganie narazeniu maloletnich na
rekomendacje dotyczace tresci, ktore mogltyby stanowi¢ zagrozenie dla ich
bezpieczenstwa iochrony, w szczegélnosci w przypadku ponownego
napotkania, takich jak tresci propagujace nierealistyczne normy pigkna lub diety,
tresci gloryfikujace lub trywializujace problemy ze zdrowiem psychicznym,
takie jak leki czy depresja, tresci dyskryminujgce, tresci powodujace
radykalizacje | wywolujace niepokdj tresci przedstawiajgce przemoc lub
zachecajace maloletnich do angazowania si¢ W niebezpieczne dziatania.
Obejmuje to tresci zgloszone lub oznaczone przez uzytkownikow, zaufane
podmioty sygnalizujace lub inne podmioty lub narz¢dzia moderowania tresci,
ktorych zgodnos¢ z prawem i z warunkami korzystania z ustug platformy nie
zostata jeszcze zweryfikowana, na mocy odpowiednich zobowigzan

wynikajacych z rozporzadzenia (UE) 2022/2065 i sekcji 6.7.

i.  Wdrozy¢ $rodki w celu zapewnienia, aby systemy rekomendacji nie umozliwiaty
ani nie ulatwialy rozpowszechniania nielegalnych tresci lub popetniania

przestepstw przeciwko matoletnim i przez matoletnich.

J.  Zapewni¢, aby w wynikach wyszukiwania i sugestiach dotyczacych kontaktow
dla maloletnich priorytetowo traktowano konta, ktdrych tozsamos$¢ zostala
zweryfikowana, a takze kontakty nalezace do sieci matoletniego lub kontakty

w tym samym przedziale wiekowym, co matoletni.

k. Zapewnié, aby funkcje wyszukiwania, W tym m.in. autouzupehianie tekstu na
pasku wyszukiwania oraz sugerowane terminy ikluczowe wyrazenia, nie
rekomendowaty tresci, ktore sa nielegalne lub kwalifikujg sie jako szkodliwe dla
prywatnos$ci, bezpieczenstwa lub ochrony maloletnich, na przyktad poprzez
blokowanie haset wyszukiwania, 0 ktdrych dobrze wiadomo, ze aktywujg tresci
uznawane za szkodliwe dla prywatno$ci, bezpieczenstwa lub ochrony
maloletnich, takich jak konkretne stowa, wyrazenia slangowe, hashtagi lub

emotikony (°%). W przypadku zapytan zwigzanych z takimi tresciami dostawcy

(°®) Przyktadowe hasta mozna znalezé w pakiecie wiedzy w zakresie zwalczania sprzedazy narkotykow
w internecie, ktory opracowano w ramach Forum UE ds. Internetu i ktory zawiera ponad 3 500 haset,
emotikonéw i wyrazen slangowych uzywanych przez handlarzy narkotykdéw do celdow sprzedazy
narkotykéw w internecie — zob. odniesienie w unijnym planie dzialania na rzecz zwalczania
nielegalnego obrotu srodkami odurzajacymi i przestgpczosci zorganizowanej, COM(2023) 641 final.
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platform internetowych powinni przekierowywaé matoletnich do odpowiednich

zasobow wsparcia i telefonow zaufania.

6.5.2 Kontrola ze strony uzytkownikow i wzmocnienie ich pozycji

66. Korzystajacy zsystemOw rekomendacji dostawcy platform internetowych
dostgpnych dla matoletnich powinni, §wiadczac swoje ustugi, przyja¢ nastepujace
srodki w celu zagwarantowania wysokiego poziomu prywatnosci, bezpieczenstwa

I ochrony matoletnich:

a. Zapewni¢ matoletnim mozliwos¢ catkowitego i trwatego resetowania swoich list

rekomendacji.

b. W ramach ustalania priorytetow dotyczacych parametrow i wskaznikéw
zwigzanych z doktadnoscia, roznorodnoscia, inkluzywnoscia i sprawiedliwoscia
udostepnia¢ matoletnim informacje i zachgcac¢ ich do poszukiwania nowych

tresci po pewnej ilo$ci interakcji z systemem rekomendacji.

c.  Oceni¢, czy ze wzgledu na szczegodlne cechy platformy oraz w celu zapewnienia
wysokiego poziomu prywatnosci, bezpieczenstwa I 0ochrony maloletnich na
takiej platformie wilasciwe jest zagwarantowanie matoletnim mozliwosci
wyboru opcji systemu rekomendacji, ktdra nie jest oparta na profilowaniu.
Niniejsze zalecenie pozostaje bez uszczerbku dla obowigzkow dostawcow
bardzo duzych platform internetowych ibardzo duzych wyszukiwarek

internetowych wynikajacych z art. 38 rozporzadzenia (UE) 2022/2065.

d. W przypadku gdy w wyniku oceny, o ktorej mowa w powyzszym punkcie, lub
w wyniku wypetniania obowiazkoéw wynikajacych z art. 38 rozporzadzenia
(UE) 2022/2065, spoczywajacych na dostawcach bardzo duzych platform
internetowych i bardzo duzych wyszukiwarek internetowych, wprowadzili oni
opcje systemu rekomendacji, ktora nie opiera si¢ na profilowaniu, oceni¢, czy
nalezy ja skonfigurowaé jako ustawienie domyS$lne oraz, jesli uznaja to za
wlasciwe, wprowadzi¢ niezbedne zabezpieczenia i §rodki na rzecz przejrzystosci
w celu informowania matoletnich o takiej opcji i potencjalnych konsekwencjach

wylaczenia takiego ustawienia domyslnego.

e. Zapewni¢, aby odpowiednie mechanizmy zglaszania i przekazywania informacji

zwrotnych okreslone w sekcji 7.1 miaty szybki, bezposredni i trwaty wptyw na
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parametry systemOw rekomendacji, ich edytowanie iwyniki przez nie
prezentowane. Obejmuje to trwale usuwanie z zalecen zgloszonych tresci
I kontaktow (w tym tresci zgtoszonych do ukrycia i zablokowanych/zgloszonych

kontaktéw) oraz zmniejszenie widoczno$ci podobnych tresci i kont.

67. Komisja uwaza, ze oprocz wypekiania obowigzkéw okreslonych w art. 27 ust. 1
rozporzadzenia (UE) 2022/2065 oraz, w odniesieniu do dostawcoéw bardzo duzych
platform internetowych ibardzo duzych wyszukiwarek internetowych,
wzmocnionych obowigzkow W zakresie nalezytej staranno$ci okreslonych w art. 34,
351 38 wspomnianego rozporzadzenia, dostawcy platform internetowych dostepnych

dla matoletnich powinni:

a. Zapewni¢, aby wszelkie ustawienia I informacje przekazywane matoletnim na
temat systemow rekomendacji, w tym m.in. warunki korzystania z ustug, byty
prezentowane w sposdb przyjazny dziecku i dostepny, dostosowany do wieku
I zmieniajacej si¢ dojrzatosci dziecka oraz w zrozumialym dla niego jezyku
(wigcej szczegdtowych informacji mozna znalezé w sekcji 6.4 dotyczacej
projektowania interfejsu internetowego i innych narzedzi oraz w sekcji 8.4

dotyczacej przejrzystosci).

b. W zrozumiaty sposob wyjasniaé, dlaczego zalecana jest kazda konkretna tresc,
w tym z podaniem informacji na temat zastosowanych parametrow i sygnatow

uzytkownika zgromadzonych do celow danej rekomendacji.

c. Udostepnia¢ maloletnim, w Sposob przystgpny, z zastosowaniem sformutowan
i projektu przyjaznych dziecku, opcje zmiany parametrow systemow
rekomendacji lub wptywania na takie parametry, na przyktad poprzez
umozliwienie im wyboru kategorii tresci i dziatan, ktorymi sg najbardziej lub
najmniej zainteresowani, z podaniem wyjasnien sformutowanych w sposob
zrozumialy dla dzieci. Opcje te powinny by¢ oferowane przy tworzeniu konta
I reqularnie przez caly czas pobytu maloletniego na platformie. Preferencje te
powinny mie¢ bezposredni wpltyw na rekomendacje przedstawiane przez
system, zapewniajac ich $cislejsze dostosowanie do wieku i najlepszego interesu

matoletniego (°').

(6") Zob. art. 27 ust. 1 i 3 rozporzadzenia (UE) 2022/2065.
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6.6 Praktyki handlowe

68.

69.

Maloletni sg szczegolnie narazeni na perswazyjne skutki praktyk handlowych i maja
prawo do ochrony przed praktykami wyzysku ekonomicznego () stosowanymi przez
platformy internetowe. Maja oni do czynienia ze stosowanymi przez platformy
internetowe praktykami handlowymi wykorzystujacymi réznorodne, dynamiczne
I spersonalizowane metody perswazji, na przyktad poprzez reklamg, lokowanie
produktu, stosowanie walut wewnatrz aplikacji, praktyki —marketingowe
influenceréw, sponsorowanie czy zachety wzmacniane przez Al (*°) ("°). Moze to
mie¢ negatywny wplyw na prywatnos¢, bezpieczenstwo io0chron¢ matoletnich

korzystajacych z ustug platformy internetowej.

Komisja uwaza, ze zgodnie z obowigzujacymi horyzontalnymi ramami prawnymi,
w szczegolnosci z dyrektywa 2005/29/WE o nieuczciwych praktykach handlowych,
ktéra ma pelne zastosowanie do wszystkich praktyk handlowych, rowniez wobec
matoletnich (1), a takze z bardziej szczegétowymi przepisami rozporzadzenia (UE)
2022/2065 w sprawie reklamy (art. 26, art.28 ust.2 iart.39) izwodniczych

interfejsow (art. 25) oraz bez uszczerbku dla tych przepiséw dostawcy platform

*°)

*)

)

©

Komitet Praw Dziecka, komentarz og6lny nr 25, pkt 112; UNICEF (2019). Discussion paper: Digital
marketing and children’s rights [Dokument otwierajacy debate: marketing cyfrowy i prawa dziecka].
Dostepne na stronie: https://www.unicef.org/childrightsandbusiness/media/256/file/Discussion-Paper-
Digital-Marketing.pdf.

Z tego wzgledu doswiadczaja trudno$ci np. Zzrozréznianiem miedzy tresciami 0 charakterze
komercyjnym i niekomercyjnym, z przeciwstawianiem si¢ presji rowies$niczej na zakup tresci w grze
lub w aplikacji, ktore sa atrakcyjne dla matoletnich lub wrecz niezbedne do osiagnigcia postepow
W grze, ze zrozumieniem rzeczywistej warto$ci walut w aplikacjach lub faktu, ze w randomizowanych
zakupach w aplikacji lub w grze najbardziej pozadane treéci, takie jak aktualizacje, mapy i awatary,
moga wystepowac rzadziej niz treSci mniej pozadane.

M. Ganapini, E. Panai (2023) An Audit Framework for Adopting Al-Nudging on Children [Ramy
kontroli stosowania sztucznej inteligencji w celu wywierania wptywu na dzieci]. Dostepne na stronie:
https://arxiv.org/pdf/2304.14338

Komisja przypomina, ze zgodnie z art. 2 ust. 4 rozporzadzenia (UE) 2022/2065 pozostaje ono bez
uszczerbku dla dyrektywy 2010/13/UE, prawa Unii dotyczacego prawa autorskiego i praw pokrewnych,
rozporzadzenia (UE) 2021/784, rozporzadzenia (UE) 2019/1148, rozporzadzenia (UE) 2019/1150,
prawa Unii dotyczacego ochrony konsumentow i bezpieczenstwa produktow (w tym dyrektywy (UE)
2005/29) i prawa Unii dotyczacego ochrony danych osobowych, prawa Unii w dziedzinie wspotpracy
sagdowej w sprawach cywilnych, prawa Unii w dziedzinie wspétpracy wymiaréw sprawiedliwosci
w sprawach karnych oraz dyrektywy ustanawiajacej zharmonizowane przepisy dotyczace wyznaczania
przedstawicieli prawnych w celu gromadzenia dowodow na potrzeby postepowan karnych. Ponadto nie
wplywa ono na stosowanie dyrektywy 2000/31/WE. Zgodnie z art. 91 rozporzadzenia (UE) 2022/2065
Komisja jest upowazniona do przeprowadzenia oceny i przedstawienia do dnia 17 listopada 2025 r.
sprawozdania na temat relacji miedzy tym rozporzadzeniem ainnymi aktami prawnymi,
W szczegolnosci aktami, 0 ktdrych mowa powyzej.
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internetowych dostepnych dla matoletnich powinni przyjac nastgpujace srodki w celu
zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony matoletnich
korzystajacych ze $wiadczonych przez nich uslug do celow art. 28 ust. 1
rozporzadzenia (UE) 2022/2065:

Zapewni¢, aby brak wiedzy w dziedzinie handlu ws$réd matoletnich nie byt
wykorzystywany, biorgc pod uwage wiek matoletnich, ich podatno$¢ na
zagrozenia i ograniczong zdolno$¢ do krytycznego angazowania si¢ W praktyki

handlowe na platformie, a takze udziela¢ odpowiedniego wsparcia (72).

Zapewni¢, aby matoletni nie byli narazeni na szkodliwa, nieetyczna i niezgodna
zprawem reklame (®). Moze to obejmowaé na przyktad rozwazenie
stosownosci kampanii reklamowych kierowanych do poszczegdlnych grup
wiekowych, uwzglednienie niekorzystnych skutkow takich kampanii oraz
podjecie odpowiednich $rodkdéw bezpieczenstwa w celu ochrony matoletnich,
a takze zapewnienia im dostepu do informacji, ktore najlepiej odpowiadaja ich

interesom (7).

Regularnie dokonywa¢ przegladu odpowiednich $rodkéw ochronnych
w porozumieniu  z matoletnimi,  opiekunami iinnymi  odpowiednimi

zainteresowanymi stronami.

Zapewni¢, aby matoletni nie byli narazeni na nadmierne faczne ilosci
I nadmierng czestotliwos¢ prezentowania tresci komercyjnych oraz nadmierne

rekomendacje dotyczace takich tresci, ktére moga prowadzi¢ do nadmiernych

(") UNICEF zapewnia zasoby iwytyczne dla platform dotyczace ekosystemu marketingu cyfrowego,

)

")

w tym dokument UNICEF (2025) Discussion Paper on digital marketing and children’s rights
[Dokument otwierajacy debat¢ na temat marketingu cyfrowego i praw dziecka], dostgpny pod adresem
https://www.unicef.org/childrightsandbusiness/workstreams/responsible-technology/digital-marketing.

Komisja przypomina, ze np. przedsigbiorcy podlegaja na podstawie art. 5 ust. 1 dyrektywy 2005/29/WE
zakazowi dopuszczania si¢ nieuczciwych praktyk handlowych, a pkt 28 zatacznika I do tej dyrektywy
zakazuje bezposredniego wzywania dzieci do nabycia reklamowanych produktow lub naktaniania do
tego rodzicéw lub innych osdb dorostych. Takie zachowanie handlowe w kazdych okoliczno$ciach
uznaje si¢ za nieuczciwe.

Komentarz ogélny Komitetu Praw Dziecka nr 25 (2021) w sprawie praw dziecka w $rodowisku
cyfrowym stanowi, ze najlepszy interes dziecka powinien by¢ ,,najwazniejszym aspektem regulacji
dotyczgcych reklamy i marketingu skierowanych do dzieci i dostepnych dla dzieci. Sponsorowanie,
lokowanie produktu i wszelkie inne rodzaje tresci 0 charakterze komercyjnym powinny by¢ wyraznie
odrozniane od wszelkich innych tresci i nie powinny utrwalaé stereotypow zwigzanych z picig lub rasg”.
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lub niepozadanych wydatkéw lub zachowan natogowych, atakze mie¢

szkodliwy wplyw na prywatnos$¢, bezpieczenstwo i ochrone matoletnich.

Zapewni¢, aby matoletni nie byli narazeni na zintegrowane z platformg systemy
Al, ktdére wywierajg na dzieci wptyw lub stymulujg je w celach komercyjnych,
w szczegblnosci poprzez formaty konwersacyjne lub doradcze, takie jak

chatboty (7).

Zapewni¢, aby oswiadczenia 0 handlowym charakterze informacji byty
wyraznie widoczne, przyjazne dziecku, dostosowane do wieku i dostepne (zob.
sekcja 8.4 dotyczgca przejrzystosci) oraz wykorzystywane W sposdb spojny
w catej ustudze, na przyktad przez umieszczanie ikony lub podobnego znaku
w celu wyraznego wskazania, ze tresci sa reklamami (’®). Oznaczenia takie
powinny by¢ regularnie testowane i poddawane przegladowi w porozumieniu
z matoletnimi, ich opiekunami iinnymi odpowiednimi zainteresowanymi

stronami.

Zapewni¢, aby matoletni nie byli narazeni na marketing i komunikacje na temat
produktéw lub ustug, ktore moga mie¢ negatywny wplyw na ich prywatnos¢,
bezpieczenstwo io0chrong, wtym produktow Iub ustug okreslonych
W przegladzie ryzyka przeprowadzonym przez dostawcg, np. zwigzanych
z negatywnym wptywem na zdrowie fizyczne i psychiczne matoletnich (zob.

sekcja 5 dotyczaca przegladu ryzyka).

Zapewni¢, aby maloletni nie byli narazeni na ukryta lub zakamuflowang

reklame, bez wzgledu na to, czy jest ona zamieszczana przez dostawce platformy

(*®) Komisja przypomina, ze takie uzycie systemow sztucznej inteligencji moze stanowi¢ zakazang praktyke

()

w $wietle art. 5 ust. 1 lit. b) rozporzadzenia (UE) 2024/1689, jezeli wykorzystuja stabosci dzieci
W Sposob, ktory wyrzadza lub moze z uzasadnionym prawdopodobienstwem wyrzadzi¢é powazng
szkodg. Wszelkie $rodki wprowadzane zgodnie z niniejszym zaleceniem powinny wykracza¢ poza
srodki wprowadzane w celu uniemozliwienia stosowania tego zakazu. Nadzor nad $rodkami
wprowadzonymi w celu zapewnienia zgodno$ci z art. 50 ust. 1 rozporzadzenia (UE) 2024/1689
i egzekwowanie tych $rodkoéw pozostajg W gestii wiasciwych organow na podstawie wspomnianego
rozporzadzenia.

Komisja przypomina, ze zgodnie z art. 6 i 7 dyrektywy 2005/29/WE ujawnienie elementu handlowego
musi by¢ jasne i odpowiednie i nalezy w nim uwzgledni¢ $rodek przekazu, za posrednictwem ktorego
odbywa si¢ marketing, wtym kontekst, lokowanie, harmonogram, czas trwania, jezyk czy grupe
docelowa. Zob. réwniez Wytyczne dotyczace wyktadni | stosowania dyrektywy 2005/29/WE.
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internetowej, czy przez uzytkownikow ustugi (*'). W tym kontekscie Komisja
przypomina, ze dostawcy platform internetowych sg réwniez zobowigzani,
zgodnie zart. 26 ust. 2 rozporzadzenia (UE) 2022/2065, do zapewnienia
odbiorcom ustugi funkcji umozliwiajacej skladanie o$wiadczenia, czy
przekazywane przez nich tresci sg informacjami handlowym lub zawieraja
informacje handlowe ("®). Przyktadami ukrytych informacji handlowych moga
by¢ m.in. lokowanie produktu przez influenceréw, prezentacje produktow i inne
formy zawoalowanej promocji, ktére moga wprowadza¢ matoletnich w btad lub

manipulowa¢ nimi, naktaniajac ich do zakupu produktow lub ustug.

i.  Zapewni¢, aby dzieci nie byly narazone na techniki, ktore moga skutkowac
ograniczeniem przejrzystosci transakcji gospodarczych oraz wprowadza¢ w biad
matoletnich — dotyczy to np. niektorych walut wirtualnych () oraz innych
tokenéw lub monet, ktére moga by¢ wymieniane na realne pienigdze (lub,
w stosownych przypadkach, stuzy¢ do zakupu innej waluty wirtualnej)
I wykorzystywane do zakupu przedmiotow wirtualnych, a tym samym powoduja

niepozadane wydatki (%°).

J.  Zapewni¢, aby maloletnim uzyskujgcym dostep do platform internetowych lub
ich czesci | elementow, ktore sg prezentowane jako bezptatne lub sprawiaja takie

wrazenie (31), nie podsuwano mozliwosci dokonywania zakupow w aplikacji lub

@

()

")

*)

&

Komisja przypomina, ze w art. 7 ust. 2 dyrektywy 2005/29/WE oraz w zataczniku I pkt 22 zakazuje si¢
falszywego twierdzenia lub stwarzania wrazenia, ze sprzedawca nie dziata w celu zwigzanym z jego
dziatalnoscia handlowa, gospodarcza, rzemie$lnicza lub wolnym zawodem lub falszywego podawania
si¢ za konsumenta. Przypomina réwniez 0 dyrektywie 2010/13/UE, ktéra zakazuje bezposredniego
naktaniania matoletnich do kupna lub najmu produktu lub ustugi, zachecania ich do przekonywania
rodzicow lub o0sob trzecich do kupna reklamowanych produktéw lub ustug, a takze wykorzystywania
szczegblnego zaufania, ktorym matoletni darza rodzicow, nauczycieli lub inne osoby. Zgodnie
z motywem 10 rozporzadzenia 2022/2065 rozporzadzenie to powinno pozostawaé bez uszczerbku dla
prawa Unii dotyczacego ochrony konsumentow, w tym dyrektywy 2005/29 dotyczacej nieuczciwych
praktyk handlowych stosowanych przez przedsigbiorstwa wobec konsumentéw na rynku wewnetrznym.

Komisja przypomina réwniez, ze zgodnie z dyrektywa 2010/13/UE platformy udostgpniania wideo
musza posiada¢ funkcje umozliwiajaca zadeklarowanie, ze zamieszczane treSci zawieraja handlowe
przekazy audiowizualne.

Komisja przypomina, ze pojgcie waluty wirtualnej zdefiniowano w dyrektywie (UE) 2018/843
W sprawie przeciwdziatania praniu pienigdzy.

Przyktad zastosowany w niniejszym zaleceniu jest nieistotny w odniesieniu do jakiejkolwiek
klasyfikacji prawnej lub definicji walut w grach w obowigzujagcym prawie Unii lub jego interpretacji
zwigzanej ze skutkami stosowania takich instrumentow.

Komisja przypomina, ze w pkt 20 zalgcznika I do dyrektywy 2005/29/WE zakazuje sie¢ opisywania
produktu jako ,.gratis”, ,,darmowy”, ,,bezptatny” lub w podobny sposob, jezeli konsument musi uisci¢

jakakolwiek inng nalezno$¢ niz nieunikniony koszt zwigzany z odpowiedzig na praktyke handlows,
odbiorem lub dostarczeniem produktu.
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w grze, ktore sa lub wydaja si¢ niezbedne w celu uzyskania dostepu do ustugi
lub korzystania z niej. Jezeli matoletni sg narazeni na jakiekolwiek inne zakupy
w aplikacji lub w grze, zakupy takie powinny by¢ zawsze wyceniane w walucie

krajowej.

Zapewni¢, aby matoletni nie byli narazeni na praktyki, ktére moga prowadzi¢ do
nadmiernych lub niepozadanych wydatkéw Ilub nadmiernego korzystania
z platformy badz zachowan kompulsywnych lub nalogowych, poprzez
zagwarantowanie, ze maloletni nie beda mie¢ stycznosci z wirtualnymi
przedmiotami, takimi jak ptatne skrzynki ztupami, zinnymi produktami,
w przypadku ktérych oferowane sa losowe lub nieprzewidywalne wyniki lub
elementy o charakterze zblizonym do hazardu, oraz poprzez wprowadzenie
elementow oddzielajacych lub spowalniajacych migdzy trescig a zakupem

powigzanych produktow.

Zapewni¢, aby matoletni nie byli narazeni na manipulacyjne techniki projektowe
(8?), takie jak niedobor (8%), przyznawane okresowo lub losowo nagrody badz
perswazyjne techniki projektowe (34), ktore moga prowadzi¢ do nadmiernych,

impulsywnych lub niepozadanych wydatkow lub zachowan natogowych.

Zapewni¢, aby matoletni nie byli narazeni na niepozadane zakupy, np. poprzez
rozwazenie wdrozenia skutecznych narzedzi dla opiekunéw lub objecie
wszelkich zobowigzan finansowych podjetych przez maloletnich ponizej
okreslonego wieku wymogiem przegladu lub zgody ze strony opiekundéw (zob.

sekcja 7.3 dotyczaca narzedzi dla opiekundw).

(%) Zgodnie z art. 25 rozporzadzenia (UE) 2022/2065. Komisja przypomina, ze zgodnie z art. 25 ust. 2

*)

*)

zakaz ustanowiony w art. 25 ust. 1 nie ma zastosowania do praktyk objetych dyrektywa 2005/29/WE
ani rozporzadzeniem (UE) 2016/679.

Komisja przypomina, ze W zataczniku I pkt7 dyrektywy 2005/29/WE zakazuje si¢ falszywych
twierdzen, ze produkt bedzie dostgpny jedynie przez ograniczony czas lub ze b¢dzie on dostgpny na
okreslonych warunkach przez bardzo ograniczony czas, w celu naktonienia konsumentow do podjecia
natychmiastowej decyzji i pozbawienia ich mozliwoéci $wiadomego wyboru lub czasu potrzebnego do
jego dokonania. W zwigzku z tym przedsiebiorcy podlegajg zakazowi stosowania technik niedoboru.

Komisja przypomina, ze w przypadku gier zgodnie z art. 8 i 9 dyrektywy 2005/29/WE przedsigbiorcy
nie powinni wykorzystywaé btedow behawioralnych ani wprowadza¢ elementéw manipulacyjnych
zwigzanych np. z czasem udostepniania ofert w grach (oferowanie mikrotransakcji w krytycznych
momentach gry) oraz uzyciem efektéw wizualnych i akustycznych do wywierania nadmiernej presji na
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n. Dokonywaé przegladu polityki platformy dotyczacej oferowania transakcji
gospodarczych, z uwzglednieniem zmieniajgcych si¢ zdolno$ci dzieci, majac na
uwadze, ze niektore grupy wiekowe nie powinny by¢ narazone na transakcje
gospodarcze ani nie powinny mie¢ mozliwoséci zawierania takich transakcji,

poniewaz nie sg jeszcze W Stanie zrozumie¢ istoty wydatkow i pieniedzy.

6.7 Moderacja

70.

71.

72.

Moderacja moze ograniczy¢ narazenie matoletnich na tresci | zachowania, ktore sa
szkodliwe dla ich prywatnosci, bezpieczenstwa i ochrony, w tym na tresci nielegalne
lub tresci, ktére moga zaszkodzi¢ ich rozwojowi fizycznemu lub psychicznemu,

a takze moze przyczynié si¢ do zapobiegania przestgpczosci.

Komisja przypomina o obowigzkach zwigzanych z: warunkami okre§lonymi
wart. 14 rozporzadzenia (UE) 2022/2065; sprawozdawczoscia W zakresie
przejrzystosci, 0 ktérych mowa wart. 15 wspomnianego rozporzadzenia,
w odniesieniu  do dostawcéw ustug posrednich, wtym dostawcow platform
internetowych; mechanizmami zglaszania i dziatania oraz uzasadnieniami
przewidzianymi, odpowiednio, wart. 16 117 wspomnianego rozporzadzenia
w odniesieniu do dostawcow ustug hostingu, wtym platform internetowych;
zobowigzaniami dostawcow platform internetowych dotyczacymi zaufanych
podmiotéw  sygnalizujacych  (8%), okreslonymi wart. 22 wspomnianego
rozporzadzenia. Przypomina réwniez 0 kodeksie postepowania W zakresie
zwalczania nielegalnego nawotywania do nienawisci W internecie z 2025 r. oraz
0 kodeksie postepowania W zakresie zwalczania dezinformacji, ktore stanowia

kodeksy postepowania w rozumieniu art. 45 rozporzadzenia (UE) 2022/2065.

Komisja uwaza, ze oprocz wywigzywania si¢ Z tych obowiazkéw dostawcey platform

internetowych dostgpnych dla matoletnich powinni wprowadzi¢ nastgpujace srodki

(¥) Zaufane podmioty sygnalizujagce to podmioty dysponujgce szczegdlng wiedze ekspercka

i kompetencjami w zakresie wykrywania niektorych rodzajow nielegalnych tresci, a zgtoszenia, ktérych
dokonujg w wyznaczonych dziedzinach, w ktérych dysponuja wiedzg ekspercka, muszg by¢ traktowane
priorytetowo i rozpatrywane przez dostawcéw platform internetowych bez zbednej zwloki. Status
zaufanego podmiotu sygnalizujgcego przyznaje koordynator ds. ushug cyfrowych panstwa
cztonkowskiego, w ktérym podmiot ma siedzibg¢, pod warunkiem ze podmiot ten wykazat swoja wiedze
ekspercka, kompetencje, niezalezno$¢ od platform internetowych, atakze staranno$¢, doktadnosé
i obiektywizm przy dokonywaniu zgloszen.
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w celu zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony
matoletnich w ramach $wiadczonych przez siebie ustlug do celow art. 28 ust. 1
rozporzadzenia (UE) 2022/2065, uwzgledniajac przy tym przede wszystkim
najlepszy interes dziecka:

a. Jasno i przejrzyscie okresli¢, co platforma uwaza za tresci 1 zachowania
szkodliwe dla prywatnosci, bezpieczenstwa io0chrony matoletnich, we
wspolpracy z matoletnimi, spoteczenstwem obywatelskim i niezaleznymi
ekspertami, wtym srodowiskiem akademickim. Powinny one obejmowac
wszelkie tresci | zachowania, ktore sg nielegalne na mocy prawa unijnego lub
krajowego. Dostawcy platform internetowych dostgpnych dla matoletnich
powinni wyraznie informowa¢ maloletnich korzystajacych ze $wiadczonych
przez nich ustlug oswoich normach ioczekiwaniach dotyczacych tresci
I zachowan, a informacje te powinny by¢ dostepne podczas tworzenia konta

i tatwe do znalezienia na platformie.

b.  Ustanowic¢ zasady i procedury moderacji okreslajace sposoby wykrywania tresci
I zachowan szkodliwych dla prywatnosci, bezpieczenstwa i ochrony matoletnich
oraz sposoby moderowania takich zachowan w celu ograniczenia narazenia
matoletnich na szkodliwe tresci. Dostawcy platform internetowych powinni

rowniez zapewnic, aby te zasady lub procedury egzekwowano w praktyce.

c. Poddawa¢ zasady i procedury ocenie iprzegladowi w celu zapewnienia ich
skuteczno$ci w miar¢ zmian technologicznych izachowan w internecie.
W szczegdlnosci Komisja uwaza, ze przy ustalaniu priorytetow w zakresie
moderacji dostawcy platform internetowych dostepnych dla matoletnich
powinni uwzglednia¢ nastepujgce czynniki: prawdopodobienstwo i dotkliwos¢
powodowanych przez treSci szkod dla prywatno$ci, bezpieczenstwa lub ochrony
maloletnich, wplyw szkod na matoletnich, szczeg6lne podatnosci na zagrozenia
oraz liczb¢ maloletnich, ktérzy moga dozna¢ szkody. Ponadto priorytetowo

nalezy traktowac zgtoszenia dokonywane przez matoletnich.

d. Oprocz zautomatyzowanego przegladu tresci i wszelkich innych odpowiednich
narzedzi, zapewni¢ dostgpnos¢ weryfikacji przez cztowieka w odniesieniu do

zglaszanych kont lub tresci, co do ktorych dostawca podejrzewa, ze moga
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stwarza¢ ryzyko naruszenia prywatnosci, bezpieczenstwa lub ochrony

matoletnich.

Zapewni€, aby zespoty ds. moderowania tresci byly dobrze przeszkolone
I dysponowaty odpowiednimi zasobami oraz aby mechanizmy moderacji byty
zawsze aktywne i funkcjonowaty przez caty czas (24 godziny na dobe, 7 dni
w tygodniu) w celu zapewnienia skutecznego moderowania, w tym aby przez
caly czas co najmniej jeden pracownik petnit dyzur w celu reagowania na pilne

zgloszenia i sytuacje nadzwyczajne.

Zapewni¢ dostepnos¢ i funkcjonowanie systemow i praktyk moderowania tresci
w jezykach urzgdowych panstwa cztonkowskiego, w ktdrym $wiadczona jest

ustuga.

Wprowadzi¢ skuteczne technologie, mechanizmy wewngtrzne i $rodki
zapobiegawcze w celu zmniejszenia ryzyka, ze matoletnim rekomendowane
beda tresci i zachowania szkodliwe dla ich prywatnosci, bezpieczenstwa lub
ochrony, w tym poprzez wdrozenie skutecznych rozwigzan technicznych, takich
jak ,,hash matching” (dopasowywanie skrotow) i wykrywanie adreséw URL,
w celu zwalczania znanych szkodliwych i nielegalnych treSci. Dostawcy
powinni rowniez przeanalizowa¢ potencjalne dodatkowe korzysci oferowane
przez nowe rozwigzania techniczne, takie jak klasyfikatory sztucznej
inteligencji, pod wzgledem wykrywania nowych lub zmienionych tresci

i zachowan.

Wdrozy¢ rozwigzania techniczne zapobiegajace sytuacjom, w ktérych systemy
Al na platformie umozliwiaja uzytkownikom dostgp do tresci szkodliwych dla
prywatnosci, bezpieczenstwa lub ochrony matloletnich, atakze daja

uzytkownikom mozliwos$¢ generowania i rozpowszechniania takich tresci.

I.  Wbudowa¢ we wszelkie systemy Al zabezpieczenia, ktore wykrywaja
I blokuja prompty wskazane przez dostawce w zasadach moderacji jako

szkodliwe dla prywatnosci, bezpieczenstwa lub ochrony matoletnich. Moze
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to obejmowaé¢ na przyklad wykorzystanie klasyfikatoréw promptow,

moderowania tresci i innych filtrow (89).

ii. Wspdlpracowa¢ zinnymi  dostawcami  platform  internetowych
I odpowiednimi  zainteresowanymi  stronami  wcelu  wykrywania
naruszajacych polityke i nielegalnych tresci i zachowan oraz zapobiegania

rozpowszechnianiu takich tresci miedzy platformami.

iii. W przypadku gdy dostawca platformy internetowej dostepnej dla
maloletnich obstuguje transakcje finansowe, powinien zapewni¢ specjalny

kanatl do celow zglaszania oszustw i podejrzanych transakcji finansowych.

73. Dostawcy platform internetowych dostepnych dla matoletnich powinni udostepniac
wskazniki dotyczace moderowania tresci, np. jak czgsto otrzymuja zgloszenia
uzytkownikéw, jak czegsto aktywnie wykrywaja naruszenia W zakresie tresci
I zachowania, jakie rodzaje tresci i zachowan sg zglaszane i wykrywane oraz jak

platforma reagowata na te problemy.

74. Zaden z powyzszych $rodkéw nie powinien skutkowaé ogdlnym obowigzkiem
monitorowania tresci, ktore dostawcy platform internetowych dostepnych dla

matoletnich przekazujg lub przechowuja (%').

Zte praktyki

SadShare to platforma spotecznosciowa, ktéra umozliwia uzytkownikom zamieszczanie tresci
wizualnych i udostepnianie ich innym osobom. Zasady stosowane przez platforme nie obejmuja
solidnych mechanizméw moderowania tresci majacych na celu wykrywanie tresci szkodliwych
i pornograficznych oraz zapobieganie zamieszczaniu takich tresci, wtym materiatow
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych. Ten brak moderacji
naraza zatem matoletnich na nielegalne tresci i umozliwia uzytkownikom dziatajgcym w ztej wierze
(ponowne) wykorzystywanie istniejacych obrazéw. To zkolei napedza popyt na materiaty
przedstawiajgce niegodziwe traktowanie dzieci wcelach seksualnych, co, wsposob
niezamierzony, sktania innych uzytkownikéw do niegodziwego traktowania matoletnich
i wyrzgdzania im szkéd w celu tworzenia nowych materiatow.

(%) Komisja przypomina, ze takie uzycie systemow sztucznej inteligencji moze stanowi¢ zakazang praktyke
w $wietle art. 5 ust. 1 lit. b) rozporzadzenia (UE) 2024/1689, jezeli wykorzystuja one stabosci dzieci
W Sposob, ktéry wyrzadza lub moze z uzasadnionym prawdopodobienstwem wyrzadzi¢ powazng
szkode. Wszelkie $rodki wprowadzane zgodnie z niniejszym zaleceniem powinny wykracza¢ poza
srodki wprowadzane w celu uniemozliwienia stosowania tego zakazu. Nadzor nad $rodkami
wprowadzonymi w celu zapewnienia zgodno$ci z art. 50 ust. 1 rozporzadzenia (UE) 2024/1689
i egzekwowanie tych srodkéw pozostaja w gestii wlasciwych organdéw na podstawie wspomnianego
rozporzadzenia.

(") Zob. art. 8 rozporzadzenia 2022/2065.
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7  ZGLASZANIE, WSPARCIE UZYTKOWNIKA | NARZEDZIA DLA OPIEKUNOW

7.1 Zgloszenia uzytkownikéw, informacje zwrotne i skargi

75.

76.

77.

Skuteczne, widoczne i przyjazne dziecku narzedzia dokonywania zgloszen,
przekazywania informacji zwrotnych i sktadania skarg umozliwiajg matoletnim
wskazywanie cech platform internetowych, ktére mogg mie¢ negatywny wptyw na

poziom ich prywatnos$ci, bezpieczenstwa i ochrony.

Komisja przypomina o obowigzkach ustanowionych W rozporzadzeniu (UE)
2022/2065, wtym o obowigzku dotyczacym wprowadzenia mechanizmow
zglaszania i dziatania (art. 16), przedstawienia uzasadnienia (art. 17), zawiadomienia
0 podejrzeniu popelnienia przestepstwa (art. 18), wprowadzenia wewnetrznego
systemu rozpatrywania skarg (art. 20) oraz pozasgdowego rozstrzygania Sporow
(art. 21), atakze o przepisach dotyczacych zaufanych podmiotow sygnalizujacych
(art. 22).

Komisja uwaza, ze oprocz wywigzywania si¢ Z tych obowigzkéw dostawcy platform
internetowych dostgpnych dla matoletnich powinni wprowadzi¢ nastgpujace srodki
w celu zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony
maloletnich w ramach $wiadczonych przez siebie ustug do celow art. 28 ust. 1
rozporzadzenia (UE) 2022/2065:

a. Wdrozy¢ mechanizmy zglaszania, przekazywania informacji zwrotnych

i sktadania skarg, ktore:

I.  Sa skuteczne, widoczne, przyjazne dziecku i tatwo dostgpne (zob. sekcja
6.4 dotyczaca projektowania interfejsu internetowego I innych narzedzi

oraz sekcja 4 dotyczaca zasad ogolnych).

Ii.  Umozliwiaja matoletnim zglaszanie tresci, dzialan, osob, kont lub grup,
ktore ich zdaniem mogg narusza¢ warunki korzystania z ustug platformy.
Dotyczy to wszelkich tresci, uzytkownikéw czy dziatah uznanych przez
platform¢ za szkodliwe dla prywatno$ci, bezpieczenstwa lub ochrony
matoletnich (zob. sekcja 5 dotyczaca przegladu ryzyka isekcja 6.7

dotyczaca moderacji).

56



lii. Umozliwiaja wszystkim uzytkownikom zglaszanie tresci, dziatan, osob,
kont lub grup, ktére uznajg za nieodpowiednie lub niepozadane dla
maloletnich, lub w przypadku gdy wywotuje u nich dyskomfort koncepcja
dostepnos$ci takich tresci, dziatan, osob fizycznych, kont lub grup dla

maloletnich.

iv. Umozliwiajg wszystkim uzytkownikom zglaszanie kont, w przypadku
ktorych podejrzewaja, ze naleza do 0s6b ponizej minimalnego wieku, jezeli

w warunkach korzystania z ustug platformy okreslono taki wiek.

V. Umozliwiajag maloletnim przekazywanie informacji zwrotnych na temat
wszelkich tredci, dziatan, osob, kont lub grup, ktére sg prezentowane na ich
kontach i ktére wywotuja u nich dyskomfort lub ktore cheg widzieé¢ czgsciej
lub rzadziej. Moga to by¢ wyrazenia takie jak: ,,Pokaz mniej/wigcej”, ,,Nie
chce widzieé/nie jestem zainteresowany(-a)”, ,,Nie chce widzie¢ tresci
z tego konta”, ,,To powoduje u mnie dyskomfort”, ,,Ukryj to”, ,,Nie lubi¢
tego” lub ,,To nie dla mnie”. Dostawcy platform internetowych powinni
zapewni¢, aby opcje te byly zaprojektowane W sposob gwarantujacy ich
widoczno$¢ tylko dla uzytkownika, a co za tym idzie niemoznos$¢
wykorzystania ich przez inne osoby do szykanowania lub molestowania
maloletnich na platformie. Dostawcy platform internetowych powinni
dostosowywaé systemy rekomendacji w reakcji na takie informacje
zwrotne (zob. sekcja 6.5.2 dotyczaca kontroli i wzmocnienia pozycji

uzytkownikow) (58).

vi. W przypadku gdy dostawca stosuje metody potwierdzania wieku,
mechanizmy te umozliwiaja kazdemu uzytkownikowi dostep do
skutecznego wewngtrznego systemu rozpatrywania skarg, pozwalajacego
na sktadanie skarg droga elektroniczng i nieodptatnie, na podstawie oceny
wieku uzytkownika dokonanej przez dostawce. Taki system rozpatrywania
skarg powinien spetnia¢ warunki okreslone w art. 20 rozporzadzenia (UE)

2022/2065.

() Wytyczne dotyczace tego, W jaki sposob takie informacje powinny wptywaé na systemy rekomendacji
dostawcy, znajduja sie w sekcji 6.5.2.

57



b. Zapewnié¢, aby mechanizmy zglaszania, przekazywania informacji zwrotnych
i sktadania skarg ustanowione na podstawie art. 20 rozporzadzenia (UE)
2022/2065 (%9):

I.  Przyczynialy si¢ do wysokiego poziomu prywatnosci, bezpieczenstwa

I ochrony matoletnich.

ii. Byly zgodne zprawami podstawowymi, w szCzego6lnosci z prawami

dziecka.

lii. Wszyscy maloletni, wtym o0soby z niepelnosprawnosciami lub
dodatkowymi potrzebami w zakresie dostgpnosci, mogli do nich uzyskac
dostep w sposob intuicyjny i natychmiastowy.

iv. Byty dla matoletnich tatwe w uzyciu i zrozumiate, dostosowane do wieku
I angazujace (zob. sekcja 6.4 dotyczaca projektowania interfejsu

internetowego i innych narzedzi oraz sekcja 4 dotyczaca zasad og6lnych).

V. Byly dostgpne dla niezarejestrowanych uzytkownikéw, jezeli maja dostep

do tresci znajdujacych si¢ na platformie internetowe;.

C. Zapewni¢ dostgpnos¢ opcji umozliwiajgce] maloletnim przedstawienie
wlasnego uzasadnienia zgloszenia lub skargi. Dostawcy powinni unikaé
stosowania kategorii zgloszen, ale jesli je stosuja, powinni zapewni¢, aby byly
one dostosowane do najmtodszych uzytkownikéw dopuszczonych na

platformie.

d. Zapewnié, aby zgloszenia, informacje zwrotne i skargi byly domyslnie poufne
I anonimowe, zarazem umozliwiajgc matoletnim rezygnacj¢ z anonimowosci.

W przypadku rezygnacji z anonimowosci dostawca powinien wyjasni¢

(®¥) Wszelkie zawarte w pozostalej cze$ci niniejszej sekeji odniesienia do ,,skarg” lub ,,skargi” obejmujg
ewentualne skargi dotyczace oceny wieku uzytkownika dokonanej przez dostawce oraz dotyczace
decyzji, o ktérych mowa w art. 20 rozporzadzenia (UE) 2022/2065. W art. 20 rozporzadzenia (UE)
2022/2065 zobowiazano dostawcow platform internetowych do zapewnienia odbiorcom ustugi dostgpu
do skutecznego wewnetrznego systemu rozpatrywania skarg w odniesieniu do czterech rodzajow
decyzji podjetych przez dostawce platformy internetowej. Sg to: a) decyzje W Sprawie usunigcia
informacji lub uniemozliwienia do nich dostepu lub ograniczenia widocznosci informacji; b) decyzje
W sprawie zawieszenia lub zakonczenia $wiadczenia ustugi, W petni lub czgsciowo, na rzecz odbiorcow;
c) decyzje w sprawie zawieszenia lub zamknigcia konta odbiorcow; oraz d) decyzje w sprawie
zawieszenia, zakonczenia lub ograniczenia W inny sposob mozliwosci monetyzacji informacji
przekazanych przez odbiorcow.
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matoletnim, kiedy, w jaki sposéb i jakie informacje zwigzane ze zgloszeniami

lub skargami udostepniajg innym uzytkownikom lub osobom trzecim.

e. Priorytetowo traktowaé zgloszenia dotyczace prywatnosci, bezpieczenstwa
I ochrony matoletnich. Dostawcy platform internetowych powinni zapewni¢
matoletnim mozliwo$¢ wskazania, czy uwazaja zgtoszenie lub skarge za pilne,
zwlaszcza gdy istniejg przestanki wskazujgce na wystepowanie problemu
zwigzanego Z prywatnoscig, bezpieczenstwem lub ochrong. Czas reakcji
powinien by¢ odpowiedni do problemu bgdacego przedmiotem zgloszenia lub
skargi. Nie powinno to mie¢ negatywnego wplywu na priorytetowe traktowanie
zgloszen dokonywanych przez zaufane podmioty sygnalizujace, zgodnie

z art. 22 ust. 1 rozporzadzenia (UE) 2022/2065.

f. Bez zbednej zwloki przekazywa¢ potwierdzenie odbioru kazdemu
matoletniemu, ktory przekazuje zgloszenie lub skarge. Maloletnim nalezy
rowniez zapewni¢ odpowiednie do wieku wyjasnienie procedury rozpatrywania
zgloszenia lub skargi, a takze wyjasnienie ewentualnie podjetych dziatan lub ich
braku. Informacje te powinny obejmowac orientacyjny termin podjecia decyzji
W sprawie zgloszenia lub skargi oraz mozliwych wynikéw. Komisja jest rowniez
zdania, ze dostawcy platform internetowych powinni zapewni¢ mechanizm

$ledzenia postgpow i komunikacji z platformami.

g. Regularnie dokonywaé¢ przegladu otrzymywanych zgloszen, informacji
zwrotnych iskarg. Powinni wykorzystywac te informacje do identyfikacji
I uwzglednienia wszelkich aspektow swojej platformy, ktére moga zagrazaé
prywatno$ci, bezpieczenstwu lub ochronie matoletnich, doskonali¢ swoje
systemy rekomendacji i praktyki moderacji, poprawia¢ ogélne normy
bezpieczenstwa oraz wspiera¢ bardziej godne zaufania i nacechowane
odpowiedzialno$cig $rodowisko internetowe. Dzialania te powinny by¢

udokumentowane, aby mozna je bylo podda¢ przegladowi.

Zte praktyki

SadLearn to popularna platforma internetowa zaprojektowana dla uzytkownikéw w wieku 6-18 lat.
Oferuje rézne tresci edukacyjne irozrywkowe. Aby oznaczyé¢ tresci niezgodne zwarunkami
korzystania z ustug SadlLearn, uzytkownik musi klikng¢ cztery rézne linki. Po dotarciu do sekcji
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dotyczacej skarg uzytkownik musi dokona¢ wyboru sposréd 15 réznych kategorii skarg, co utrudnia
matoletnim zidentyfikowanie i wybranie odpowiedniej kategorii. Nie ma kategorii umozliwiajgcej
wpisanie dowolnego tekstu. Jezeli uzytkownicy zdotajg ztozy¢ skarge, nie otrzymuja zadnego
potwierdzenia ani wyjasnienia, co stanie sie w dalszej kolejnosci. Ponadto narzedzie zgtaszania
jest dostepne wytacznie w jezyku angielskim, a uzyte sformutowania sa dostosowane do odbiorcy
dorostego.

7.2 Srodki wsparcia uzytkownika

78. Wprowadzenie na platformach internetowych dostgpnych dla matoletnich elementow
majacych pomo6c maloletnim w korzystaniu z ustug i w razie potrzeby poszukiwaniu
wsparcia to skuteczny sposob zapewnienia matoletnim wysokiego poziomu
prywatnosci, bezpieczenstwa i ochrony. Komisja uwaza zatem, ze dostawcy platform

internetowych dostepnych dla matoletnich powinni:

a. Udostgpnia¢ wyraznie oznaczone, tatwe do zidentyfikowania i dostepne
narzedzia wsparcia, ktore umozliwiaja maloletnim znalezienie pomocy
w przypadku napotkania podejrzanych, nielegalnych lub nieodpowiednich
tresci, kont lub zachowan, ktére wywotuja u nich dyskomfort. Obejmuje to
udostepnienie przyciskOw blokowania iwyciszenia. Narzedzia wsparcia
powinny by¢ przyjazne dziecku, wyraznie widoczne, natychmiastowo dostgpne
(zob. sekcja 6.4 dotyczaca interfejsu internetowego i innych narzedzi) oraz
powinny  bezposrednio  lgczy¢é  maloletnich  z ustlugami  wsparcia
najodpowiedniejszymi ze wzgledu na ich lokalizacje i wiek, takimi jak ustugi
Swiadczone przez krajowe centra bezpieczniejszego internetu, stowarzyszenia

INHOPE i krajowe telefony zaufania dla dzieci.

b. Ograniczy¢ stosowanie narz¢dzi wsparcia opartych na Al, poniewaz nie

powinny one by¢ wykorzystywane jako gldwny mechanizm interakcji z dzie¢mi.

c. Wprowadzi¢ bezposrednio widoczne komunikaty ostrzegawcze oraz linki do
odpowiednich krajowych infolinii (®°) iinnych autorytatywnych zrodet
wyswietlane, gdy maloletni wyszukuja, zamieszczaja, generuja, udostepniaja
| otrzymujg treSci potencjalnie nielegalne lub szkodliwe dla ich prywatnosci,

bezpieczenstwa i ochrony (jak wyjasniono W sekcji 6.7 dotyczacej moderacji).

(*®) Np. nalezacych do krajowych centréw bezpieczniejszego internetu i stowarzyszen INHOPE lub innych
krajowych infolinii dla dzieci, takich jak https://childhelplineinternational.org/.
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Dostawcy platform internetowych powinni rowniez kierowaé¢ matoletnich do
odpowiednich krajowych infolinii, gdy dokonuja oni zgtoszen dotyczacych
takich tresci. Dostawca platformy internetowej powinien udzieli¢ matoletniemu
odpowiednich wskazowek natychmiast po otrzymaniu informacji o takich

dziataniach lub po dokonaniu zgloszenia przez matoletniego.

Jezeli platforma internetowa obejmuje elementy lub funkcje zwigzane
Z potaczeniem uzytkownika, zamieszczaniem tresci lub komunikacjg
z uzytkownikiem, powinna zapewnia¢ matoletnim mozliwo$¢ anonimowego
blokowania lub wyciszania wszelkich innych uzytkownikow lub kont, w tym
tych, ktore nie sa z nimi powigzane. Systemy blokowania powinny by¢ tatwe do
znalezienia i dostepne. Zadne informacje 0 uzytkowniku ani jego koncie nie

powinny by¢ dostepne dla kont, ktére zablokowat.

Jezeli platforma internetowa umozliwia zamieszczanie komentarzy na temat
tre$ci, powinna zapewni¢ maloletnim mozliwo$¢ ograniczenia rodzajow
uzytkownikow, ktorzy moga komentowacé ich tresci i tresci ich dotyczace lub
uniemozliwi¢ innym uzytkownikom komentowanie ich tresci itresci ich
dotyczacych, zarbwno w momencie ich zamieszczania, jak ipdzniej, nawet
jezeli mozliwo$¢ komentowania jest ograniczona do kont uprzednio
zaakceptowanych przez maloletniego jako kontakty (zgodnie z zaleceniem

zawartym w sekcji 6.3 dotyczacej ustawien konta).

Jezeli platforma internetowa oferuje funkcje grupowe, powinna zapewnic, aby
maloletni przystgpowali do grup dopiero po otrzymaniu powiadomienia

0 zaproszeniu i potwierdzeniu, ze chcg naleze¢ do danej grupy.

Dobre praktyki

NiceSpace to platforma spotecznosciowa dla uzytkownikéw w wieku powyzej 13 lat.
Podczas rejestracji uzytkownicy zapoznaja sie z interaktywnym instruktazem ,,SafeSpace
101”, wramach ktérego otrzymuja wyjasnienia dotyczace elementéw platformy
zapewniajgcych prywatnosé, bezpieczenstwo iochrone, wtym opcji blokowania
i wyciszania, kontroli komentarzy i zaproszen do grup. NiceSpace posiada réwniez dobrze
widoczny przycisk ,,Pomoc”, taczacy uzytkownikéw bezposrednio zinfolinig lokalnego
centrum bezpieczniejszego internetu. Podczas wyszukiwania potencjalnie szkodliwych
tresci NiceSpace ostrzega uzytkownikéw za pomoca podpowiedzi kontekstowych
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i przekierowuje ich do bezpieczniejszych zasobéw. Wszystkie informacje sg dostosowane
do najmtodszego uzytkownika dopuszczonego do korzystania z platformy.

7.3 Narzedzia dla opiekunéw

79.

80.

81.

Narzedzia dla opiekundéw to oprogramowanie, elementy, funkcje lub aplikacje, ktore
majg pomoOc opiekunom monitorowa¢ aktywno$¢ maloletnich w internecie, ich
prywatno$¢, bezpieczenstwo i dobrostan, przy jednoczesnym poszanowaniu

sprawczosci | prywatnosci dzieci.

Komisja uwaza, ze narzedzia dla opiekundéw nalezy traktowac jako uzupehienie
srodkow z zakresu bezpieczenstwa juz w fazie projektowania idomysinego
bezpieczenstwa oraz wszelkich innych srodkow wprowadzonych w celu zapewnienia
zgodnosci z art. 28 ust. 1 rozporzadzenia (UE) 2022/2065, w tym $rodkoéw opisanych
w niniejszych wytycznych. Przestrzeganie przez dostawcow platform internetowych
dostepnych dla maloletnich obowigzku zapewnienia wysokiego poziomu
prywatnosci, bezpieczenstwa i ochrony w ramach $§wiadczonych przez siebie ustug
nie moze nigdy opiera¢ si¢ wylacznie na narz¢dziach dla opiekunéw. Narzedzia dla
opiekunéw nie powinny stuzy¢é wylacznie do zapewniania wysokiego poziomu
prywatnosci, bezpieczenstwa i ochrony matoletnich na platformach internetowych
ani do zastgpowania jakichkolwiek innych srodkow wprowadzanych w tym celu.
Srodki takie moga nie odzwierciedla¢ realiow zycia dzieci, W szCzegodlnosci
w przypadku podzielonej pieczy nad dzieckiem, rodzinnej pieczy zastepczej lub gdy
opiekunowie sg nieobecni lub nie angazuja si¢ W opieke. Ponadto skutecznos¢ zgody
rodzicow jest ograniczona w przypadku gdy nie weryfikuje si¢ w sposob wiarygodny
tozsamosci lub wladzy rodzicielskiej osoby dorostej wyrazajacej zgode. Dostawcy
platform internetowych dostgpnych dla matloletnich muszg zatem wdrazaé
odpowiednie §rodki ochrony matoletnich i nie nalezy ich ogranicza¢ do oparcia si¢ na
nadzorze rodzicielskim. Komisja zauwaza jednak, ze narzedzia dla opiekunow,
stosowane w potaczeniu z innymi $§rodkami, mogg przyczynic si¢ do osiagnigcia tak

wysokiego poziomu.

W zwigzku z tym Komisja uwaza, ze dostawcy platform internetowych dostepnych
dla matoletnich powinni wprowadzi¢ narz¢dzia kontroli dla opiekunéw do celow

art. 28 ust. 1 rozporzadzenia (UE) 2022/2065, ktore powinny:
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82.

83.

By¢ dostosowane do wieku i do zmieniajacych si¢ zdolnosci maloletnich.
Narzedzia dla opiekunow powinny opiera¢ si¢ na komunikacji, uczeniu si¢
I upodmiotowieniu, anie na kontroli, izapewnia¢ maloletnim autonomi¢
I sprawczo$¢. Powinny one by¢ skuteczne i nie powinny w nieproporcjonalny
sposob ogranicza¢ praw matoletnich do prywatnosci lub dostepu do ustug, przy

czym nalezy przede wszystkim uwzglednia¢ najlepszy interes maloletniego.

By¢ tatwe w uzyciu, dostepie i aktywacji, na przyktad umozliwiajac opickunowi

korzystanie z narzedzia bez tworzenia konta w ramach ustugi.

Mie¢ zastosowanie niezaleznie od urzadzenia czy systemu operacyjnego

wykorzystywanego do uzyskania dostepu do ustugi.

Przekazywa¢ matoletnim jasne powiadomienia 0 aktywacji przez opiekunow
I obejmowaé inne zabezpieczenia, uwzgledniajace potencjalne niewlasciwe
wykorzystanie przez opiekunow, takie jak na przyktad wyrazne sygnalizowanie
matoletniemu W czasie rzeczywistym, gdy aktywowana jest jakakolwiek funkcja

monitorowania.

Zapewnia¢, aby zmiany mozna byto wprowadza¢ wylacznie przy takim samym

stopniu upowaznienia, jaki wymagany jest przy pierwszej aktywacji narzedzi.

By¢ kompatybilne z dostepnoscia interoperacyjnych rozwigzan kompleksowej

obstugi dla opiekunow, obejmujacych wszystkie ustawienia i narzedzia.

Narzedzia dla opiekunéw moga obejmowac funkcje zarzadzania ustawieniami
domyslnymi, ustawienia ograniczen czasu spgdzanego przed ekranem (zob. sekcja
6.4 dotyczaca projektu interfejsu internetowego i innych narzedzi), przegladania
kont, z ktdrymi komunikuje si¢ matoletni, zarzadzania ustawieniami konta, ustalania,
w stosownych przypadkach, domys$lnych limitéw wydatkéw dla matoletniego lub
inne funkcje stuzgce nadzorowaniu korzystania z platform internetowych, ktore moga

by¢ szkodliwe dla prywatnosci, bezpieczenstwa i ochrony matoletniego.

ZARZADZANIE

Dobre zarzadzanie platformami to skuteczny sposob zapewniania, aby ochrona

matoletnich byta nalezycie traktowana priorytetowo i zarzadzana na catej platformie,
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8.1

84.

co przyczynia si¢ do zapewnienia wymaganego wysokiego poziomu prywatnosci,

bezpieczenstwa i ochrony matoletnich.

Zarzadzanie (ogodlne)

Komisja uwaza, ze dostawcy platform internetowych dostepnych dla matoletnich
powinni wprowadzi¢ skuteczne praktyki zarzadzania w celu zapewnienia wysokiego
poziomu prywatnosci, bezpieczenstwa i0Chrony matoletnich w ramach
swiadczonych przez siebie uslug do celow art. 28 ust. 1 rozporzadzenia (UE)

2022/2065. Obejmuje to migdzy innymi:

a. Wdrazanie zasad wewngtrznych okreslajacych, w jaki sposob dostawca
platformy internetowej ma zapewnia¢ wysoki poziom prywatnosci,
bezpieczenstwa i ochrony matoletnich korzystajacych ze swiadczonych przez

niego ustug.

b. Powierzenie specjalnie wyznaczonej osobie lub zespotowi odpowiedzialnosci za
zapewnienie wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony
maloletnich. Ta osoba lub zespot powinni dysponowaé wystarczajacymi
zasobami, atakze wystarczajgcymi uprawnieniami, aby mie¢ bezposredni
dostep do kadry kierowniczej wyzszego szczebla dostawcy platformy
internetowej, atakze powinni by¢ centralnym punktem kontaktowym dla
organdéw regulacyjnych, uzytkownikow i zaufanych podmiotoéw sygnalizujacych
w sprawach  zwigzanych  z prywatnos$cig, bezpieczenstwem i 0Chrong

maloletnich.

c. Propagowanie kultury prywatnosci, bezpieczenstwa iochrony matoletnich

korzystajacych z ustugi. Obejmuje to:

I.  Propagowanie i priorytetowe traktowanie kultury uczestnictwa dzieci
w projektowaniu i funkcjonowaniu platformy. Cele te nalezy realizowaé
w sposéb bezpieczny, etyczny, inkluzywny iznaczacy, w najlepszym

interesie dzieci, a takze zapewni¢ mechanizmy przekazywania informacji
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zwrotnych, aby wyjasnia¢ matoletnim, w jaki sposéb uwzgledniono ich

poglady (*%).

ii. Zwiegkszanie $wiadomos$ci tego, jak dostawca ustug przestrzega praw
dziecka na swojej platformie, oraz na temat zagrozen, na jakie moga by¢
narazeni maloletni na platformie pod wzgledem prywatnosci,

bezpieczenstwa lub ochrony (%?).

lii. Zapewnienie odpowiednich szkolen i informacji osobom odpowiedzialnym
za prywatnos¢, bezpieczenstwo io0chrong matoletnich, programistom,
osobom odpowiedzialnym za moderacje lub osobom przyjmujagcym

zgtoszenia lub skargi od matoletnich (*3).

iv. Posiadanie procedur zapewniajacych regularne monitorowanie zgodnoS$ci

z art. 28 ust. 1 rozporzadzenia (UE) 2022/2065.

V. Zapewnienie, aby wszelkie rozwigzania technologiczne i organizacyjne
stosowane w celu wdrozenia niniejszych wytycznych byly zgodne

z aktualnym stanem wiedzy iz krajowymi wytycznymi dotyczacymi

9

*)

*)

W wytycznych UNICEF-u dotyczacych zaangazowania zainteresowanych stron w sprawy dzieci
przedstawiono konkretne kroki w zakresie odpowiedzialnego uczestnictwa dzieci. UNICEF (2025).
Spotlight guidance on best practices for stakeholder engagement with children in D-CRIAs [Wytyczne
dotyczqce najlepszych praktyk W zakresie zaangazowania zainteresowanych stron W sprawy dzieci
W ramach  cyfrowych  ocen  wplywu na prawa dziecka]. Dostgpne na  stronie:
https://www.unicef.org/childrightsandbusiness/media/1541/file/D-CRIA-Spotlight-Guidance-
Stakeholder-Engagement.pdf.

Podejscie to jest zgodne ze strategia na rzecz lepszego internetu dla dzieci (BIK+), w ktérej podkreslono
znaczenie $wiadomosci iedukacji dla zwiekszania bezpieczefstwa W internecie iktora wspiera
wdrazanie rozporzadzenia (UE) 2022/2065 w tym zakresie. Ponadto centra bezpieczniejszego internetu,
utworzone w kazdym panstwie czlonkowskim, §wiadczg 0 warto$ci wysitkéw na rzecz podnoszenia
$wiadomosci w zakresie zapobiegania szkodom i zagrozeniom w internecie oraz reagowania na nie.

Szkolenie to moze obejmowaé np. prawa dzieci, zagrozenia i Szkody pod wzgledem prywatnosci,
bezpieczehstwa iochrony maloletnich w internecie, atakze skuteczne praktyki w zakresie
zapobiegania, reagowania i zmniejszania ryzyka.
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ochrony matoletnich (°%), prawami dziecka i najwyzszymi dostepnymi

standardami (*°).

vi. Wprowadzenie procesu regularnego gromadzenia i rejestrowania na
platformie  danych dotyczacych szkdéd 1zagrozen zwigzanych
z prywatnoscia, bezpieczenstwem i 0cChrong matoletnich, ktére to dane
nalezy okresowo przedstawia¢ kierownictwu dostawcy, a takze osobie lub
zespotowi wyznaczonemu do ochrony maloletnich. Pozostaje to bez
uszczerbku dla obowigzkow dostawcow bardzo duzych platform
internetowych i bardzo duzych wyszukiwarek internetowych wynikajacych
z art. 34 i 35 rozporzadzenia (UE) 2022/2065.

vii. Prowadzenie mi¢dzy platformami a dostawcami, a takze z koordynatorami
ds. ustug cyfrowych, zaufanymi podmiotami sygnalizujacymi,
organizacjami spoteczenstwa obywatelskiego, sSrodowiskiem akademickim
i innymi odpowiednimi zainteresowanymi stronami, wymiany dobrych
praktyk irozwigzan technologicznych, ktoére majg na celu zapewnienie
wysokiego poziomu prywatnosci, bezpieczenstwa i 0oChrony matoletnich.
Wspotpraca miedzy platformami powinna obejmowaé wykrywanie ryzyka,

normy projektowania i wspotprace badawcza z zaufanymi podmiotami.

(94

) An Coimisitin um Chosaint Sonrai (2021). Fundamentals for a child-oriented approach to data

processing [Podstawy ukierunkowanego na dzieci podejscia do przetwarzania danych]. Dostepne na
stronie: https://www.dataprotection.ie/sites/default/files/uploads/2021-
12/Fundamentals%20for%20a%20Child-
Oriented%20Approach%20t0%20Data%20Processing_FINAL_EN.pdf; Coimisiin na Meén (2024).
Online safety code [Kodeks bezpieczefstwa W internecie]. Dostgpne na  stronie:
https://www.cnam.ie/app/uploads/2024/11/Coimisiun-na-Mean-Online-Safety-Code.pdf; IMY
(Szwedzki Urzad Ochrony Danych) (2021). The rights of children and young people on digital
platforms [Prawa dzieci imlodziezy na platformach cyfrowych]. Dostgpne na stronie:
https://www.imy.se/en/publications/the-rights-of-children-and-young-people-on-digital-platforms/;
Niderlandzkie Ministerstwo Spraw Wewnetrznych i Relacji w Krolestwie (2022). Code for children's
rights [Kodeks praw dziecka]. Dostgpne na stronie: https://codevoorkinderrechten.waag.org/wp-
content/uploads/2022/02/Code-voor-Kinderrechten-EN.pdf; CNIL (2021). CNIL publishes 8
recommendations to enhance protection of children online [CNIL publikuje osiem zalecen dotyczgcych
poprawy ochrony dzieci w internecie]. Dostepne na stronie: https://www.cnil.fr/en/cnil-publishes-8-
recommendations-enhance-protection-children-online; Unabhéngiger Beauftragter fur Fragen des
sexuellen Kindesmissbrauchs (brak daty). Rechtsfragen Digitales. Dostepne na stronie:
https://beauftragte-missbrauch.de/themen/recht/rechtsfragen-digitales.

(%) CEN-CENELEC (2023) Workshop Agreement 18016 Age Appropriate Digital Services Framework

[Porozumienie robocze 18016 Odpowiednie do wieku ramy ustug cyfrowych]; OECD (2021). Children
in the digital environment - Revised typology of risks [Dzieci w $rodowisku cyfrowym — zmieniona
typologia ryzykal. https://www.oecd.org/en/publications/children-in-the-digital-
environment_9b8f222e-en.html.

66


https://codevoorkinderrechten.waag.org/wp-content/uploads/2022/02/Code-voor-Kinderrechten-EN.pdf
https://codevoorkinderrechten.waag.org/wp-content/uploads/2022/02/Code-voor-Kinderrechten-EN.pdf
https://www.cencenelec.eu/media/CEN-CENELEC/CWAs/ICT/cwa18016_2023.pdf

8.2 Warunki korzystania z ustug

85.

86.

87.

Warunki korzystania z ustug zapewniajg ramy regulujace stosunki migdzy dostawca
platformy internetowej a jej uzytkownikami. Okreslaja one zasady i oczekiwania
dotyczace zachowan W internecie oraz odgrywaja wazng role W tworzeniu

bezpiecznego i zapewniajacego poszanowanie prywatnosci srodowiska (°°).

Komisja przypomina o obowigzkach spoczywajacych na wszystkich dostawcach
ustug posrednich w odniesieniu do warunkdéw korzystania z ustug okre$lonych
w art. 14 rozporzadzenia (UE) 2022/2065, w tym 0 obowigzku wyjas$nienia przez
dostawcow ustug posrednich warunkéw i ograniczen korzystania z ustugi w jasnym,
prostym, zrozumiatym, przyjaznym dla uzytkownika i jednoznacznym jezyku.
Ponadto art. 14 ust. 3 wspominanego rozporzadzenia stanowi, ze jezeli ustuga
posrednia jest skierowana przede wszystkim do matoletnich lub gdy korzystaja z niej

w gtéwnej mierze matoletni, nalezy zapewnic te informacje W Sposéb zrozumiaty dla

matoletnich (°") (%8).

Ponadto Komisja uwaza, ze dostawcy platform internetowych dostepnych dla

maloletnich powinni zapewni¢, aby warunki §wiadczonej przez nich ustugi:
a. Obejmowaly informacje na temat:

I.  Krokow, ktore musza wykona¢ uzytkownicy, od momentu utworzenia

konta do jego usunigcia.

ii. Wytycznych dla spotecznosci stuzacych budowaniu pozytywne;j,

bezpiecznej i inkluzywnej atmosfery oraz wyjasniajacych, jakiego rodzaju

(*®) W normie P2089.2TM dotyczacej warunkéw korzystania przez dzieci z internetu okre$lono procesy

i praktyki stuzace opracowaniu warunkow korzystania z ustug, ktore pomagajg chroni¢ prawa dzieci

w $rodowisku cyfrowym.

(®") Komisja przypomina rowniez, ze zgodnie z art. 28b dyrektywy 2010/13/UE na dostawcach platform

udostgpniania wideo spoczywaja wymogi dotyczace ochrony maloletnich przed audycjami, filmami
wideo stworzonymi przez uzytkownikéw ihandlowymi przekazami audiowizualnymi, ktére moga

szkodzi¢ ich rozwojowi fizycznemu, psychicznemu lub moralnemu Stosowanie tych wymogdéw ma
zosta¢ ocenione i ewentualnie poddane przeglagdowi do dnia 19 grudnia 2026 r.

(%) Jak wskazano we wprowadzeniu do niniejszych wytycznych, niektore przepisy rozporzadzenia (UE)

2022/2065, w tym art. 14 pkt5 i 6, naktadajg dodatkowe obowigzki na dostawcoéw bardzo duzych
platform internetowych. W zakresie, w jakim obowigzki okre$lone w tych przepisach odnoszg sie

réwniez do prywatnosci, bezpieczenstwa i ochrony matoletnich w rozumieniu art. 28 ust. 1, niniejsze
wytyczne opierajg si¢ na tych przepisach.
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zachowania sg oczekiwane | zakazane w ramach §wiadczonej przez ustugi

oraz jakie sg konsekwencje nieprzestrzegania zasad.

iii. Rodzajow tresci i zachowan, ktore uznaje si¢ za szkodliwe dla prywatnosci,
bezpieczenstwa lub ochrony matoletnich. Dotyczy to m.in. nielegalnych
tresci, ktore sg szkodliwe dla prywatno$ci, bezpieczenstwa lub ochrony

matoletnich, oraz rozpowszechniania tych tresci.

iv. Tego, wjaki sposoéb maloletni sg chronieni przed takimi treSciami

i zachowaniami.

V. Narzgdzi wykorzystywanych do zapobiegania, tagodzenia i moderacji
w odniesieniu do tresci, zachowan i funkcji, ktore sa nielegalne Iub
szkodliwe dla prywatnosci, bezpieczenstwa i ochrony matoletnich, a takze

procesu rozpatrywania skarg.

b. Byly tatwe do znalezienia I przeszukiwania przez caly czas korzystania

z platformy przez uzytkownika.

c. Nie ograniczaly nadmiernie zadnych praw matoletnich, w tym ich prawa do

wolno$ci wypowiedzi i informacji.
d. Byly stosowane i wdrazane w praktyce.

88. Ponadto Komisja uwaza, ze dostawcy platform internetowych dostgpnych dla
matoletnich powinni zapewni¢ rejestrowanie i publikowanie zmian w warunkach

korzystania z ustug (*°).

Dobre praktyki

HappyExplore to platforma internetowa, na ktorej matoletni moga gra¢ wgry oraz tworzy¢
i odkrywaé stworzenia is$wiaty, ktéore moga sobie wzajemnie udostepnia¢. Na HappyExplore
funkcjonuje postac¢ znana jako ,,Pixel Pioneer”, ktéra uczy uzytkownikéw, jak by¢ odpowiedzialnymi
odkrywcami. Wszystkich uzytkownikéw zacheca sie, aby podjeli ,zobowigzanie do uprzejmosci”,
wramach ktérego uczag sie uprzejmego ibezpiecznego zachowania w internecie iobiecuja
stosowaé¢ sie do jego zasad. Pixel Pioneer wyjasnia réwniez, jak wazna jest moderacja
i podejmowanie decyzji dotyczacych bezpieczenstwa dla uzytkownikéw, ktérzy odkrywaja
platforme, np. dlaczego powinni dobrze zastanowi¢ sie, zanim udostepnig swoje stworzenia lub
Swiaty.

(*) Np. poprzez opublikowanie ich wbazie danych warunkéw Korzystania zustug cyfrowych:
https://platform-contracts.digital-strategy.ec.europa.eu/
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8.3 Monitorowanie i ocena

89. Komisja uwaza, ze dostawcy platform internetowych dostgpnych dla matoletnich
powinni przyja¢ skuteczne praktyki monitorowania ioceny w celu zapewnienia
wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony matoletnich w ramach
$wiadczonych przez siebie ustug do celow art. 28 ust. 1 rozporzadzenia (UE)

2022/2065. Obejmuje to miedzy innymi:

a. Regularne monitorowanie i oceng skutecznosci wszelkich elementow platformy,
ktore dotycza prywatnos$ci, bezpieczenstwa i ochrony matoletnich na platformie.
Dotyczy to np. interfejsu internetowego platformy, systeméw, ustawien,
narzedzi, funkcji icech oraz mechanizméow dokonywania zgloszen,
przekazywania informacji zwrotnych iskladania skarg, atakze s$rodkow
wprowadzonych w celu zapewnienia zgodnos$ci z art. 28 ust. 1 rozporzadzenia
(UE) 2022/2065 (). Dostawcy powinni rozwazy¢ udostepnienie tych ocen
niezaleznym stronom trzecim, takim jak eksperci lub inne odpowiednie
zainteresowane strony, ktére w ten sposéob uzyskajg wglad do nich i mozliwo$¢

whniesienia wkladu.

b. Regularne konsultacje z matoletnimi, opiekunami, srodowiskiem akademickim,
organizacjami spoleczenstwa obywatelskiego, ekspertami w dziedzinie praw
dziecka iinnymi odpowiednimi zainteresowanymi stronami w sprawie
projektowania ioceny wszelkich elementéw platformy, ktore dotycza
prywatnosci, bezpieczenstwa i ochrony matoletnich na platformie. Powinny one
obejmowac¢ testowanie tych elementow z udziatem matoletnich i uwzglgdnianie
przekazywanych przez nich informacji zwrotnych. Aby przyczyni¢ si¢ do
niedyskryminacji i dostgpnosci, dostawcy ustug powinni, w miar¢ mozliwosci,

angazowa¢ w te konsultacje matoletnich z réznych Srodowisk kulturowych

(29 Jak wskazano w sekcji dotyczacej zakresu niniejszych wytycznych (sekcja 2), niektore przepisy
rozporzadzenia (UE) 2022/2065, w tym rozdziat III sekcja 5, naktadaja dodatkowe obowiazki na
dostawcOw bardzo duzych platform internetowych ibardzo duzych wyszukiwarek internetowych.
W zakresie, w jakim obowigzki okre§lone w tych przepisach odnosza si¢ réwniez do prywatnosci,
bezpieczenstwa i ochrony matoletnich w rozumieniu art. 28 ust. 1, niniejsze wytyczne opierajg si¢ na
tych przepisach, a bardzo duze platformy internetowe nie powinny oczekiwaé, ze przyjecie srodkow
opisanych w niniejszych wytycznych, wczesci lub w cato$ci, wystarczy do wywigzania sie
z obowigzkéw, ktore spoczywajg na nich na mocy rozdziatu III sekcja 5 rozporzadzenia (UE)
2022/2065.
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I jezykowych, w roznym wieku, z niepelnosprawnosciami lub dodatkowymi

potrzebami w zakresie dostepnosci.

c. Dostosowanie projektu ifunkcjonowania wyzej wymienionych elementow
z uwzglednieniem wynikow tych konsultacji oraz rozwoju technicznego, badan,
zmian w zachowaniu uzytkownikow lub polityce, zmian dotyczacych
produktéw i zastosowan oraz zmian w zakresie szkod izagrozen dla

prywatnos$ci, bezpieczenstwa i ochrony matoletnich na platformie.

8.4 Przejrzystos¢

90.

91.

Komisja przypomina o obowigzkach w zakresie przejrzystosci wynikajacych
zart. 14, 15 i24 rozporzadzenia (UE) 2022/2065. Ze wzgledu etapy rozwoju
I zmieniajace si¢ zdolnosci maloletnich, nalezy rozwazy¢ dodatkowe kwestie
dotyczace przejrzystosci funkcjonowania platformy internetowej, aby zapewnié

zgodnos¢ z art. 28 ust. 1 wspomnianego rozporzadzenia.

Komisja uwaza, ze dostawcy platform internetowych dostepnych dla matoletnich
powinni zapewni¢, aby wszelkie niezbedne iistotne informacje na temat
funkcjonowania ich ustug byly tatwo dostgpne dla matoletnich, co zagwarantuje
wysoki poziom prywatno$ci, bezpieczenstwa i ochrony w ramach $wiadczonych
przez nich ustug. Uwaza, Zze dostawcy platform internetowych powinni udostgpniaé
matoletnim oraz, w stosownych przypadkach, ich opiekunom, za posrednictwem

dostgpnego interfejsu na swoich platformach internetowych, nastepujace informacje:

a. Informacje owszelkich $rodkach wprowadzonych w celu zapewnienia
wysokiego poziomu prywatnos$ci, bezpieczenstwa lub ochrony matoletnich na

platformie. Informacje te dotyczg m.in.:

I.  wszelkich zastosowanych metod potwierdzania wieku, zasady dziatania
tych metod oraz wszelkich osob trzecich, za pomoca ktorych stosuje si¢

ewentualne metody weryfikacji lub szacowania wieku;

ii. funkcjonowania systemoéw rekomendacji stosowanych na catej platformie
oraz poszczego6lnych opcji dostepnych dla uzytkownikow (zob. sekcja 6.5.2

dotyczaca kontroli i wzmocnienia pozycji uzytkownikow);
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Vi.

Vii.

viii.

Xi.

procesow reagowania na wszelkie zgloszenia, informacje zwrotne i skargi
sktadane lub przekazywane przez maloletnich, w tym orientacyjnych ram

czasowych oraz mozliwych wynikow i skutkow tych procesow;

narzedzi, produktow i funkcji Al wykorzystywanych na platformie, ich

ograniczen i potencjalnych konsekwencji ich uzycia;
procesu rejestracji, o ile jest oferowany;

wszelkich oferowanych opiekunom narzg¢dzi, z podaniem wyjasnienia, jak
z nich korzysta¢ 1w jaki sposob chronig one matoletnich w internecie,
a takze jakiego rodzaju informacje 0 aktywnosci internetowej matoletniego

moga uzyska¢ za pomoca takich narzedzi opiekunowie;

tego, w jaki sposob moderuje si¢ treSci naruszajace warunki korzystania

z ustug platformy i jakie sg konsekwencje takiej moderacji;

tego, jak korzysta¢ z poszczegélnych narzedzi dokonywania zgloszen,
sktadania skarg, dochodzenia roszczen iwsparcia, o0 ktoérych mowa

W niniejszych wytycznych;
warunkow korzystania z ustug platformy internetowej;

wszelkich innych $rodkow zalecanych w niniejszych wytycznych

I wprowadzonych przez dostawcg platformy internetowej;

wszelkich innych przyjetych $rodkéw lub zmian wprowadzonych
w $wiadczonych ustugach w celu zapewnienia wysokiego poziomu

prywatnosci, bezpieczenstwa lub ochrony matoletnich na platformie.

Zapewni¢, aby informacje te, wszystkie ostrzezenia i wszelkie inne komunikaty

zalecane w niniejszych wytycznych byty:

przyjazne dziecku, dostosowane do wieku, tatwe do zrozumienia i tatwo
dostepne dla wszystkich matoletnich, w tym 0s6b z niepetnosprawnosciami

lub dodatkowymi potrzebami w zakresie dostgpnosci;

przedstawione w sposob tatwy do zrozumienia oraz mozliwie najprostszy

i zwigzty. Np. w przypadku gdy warunki korzystania z ustug odnoszg si¢
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do konkretnej funkcji, kluczowe informacje na temat tej funkcji

przedstawia si¢ W momencie, gdy matoletni z niej korzysta;

iii. przedstawione maloletniemu W sposoéb tatwy do zweryfikowania
| zapewniajacy natychmiastowy I intuicyjny dostep W momentach,

w Kktdrych staja si¢ istotne;

Iv. przedstawione Ww jezykach urzegdowych panstwa czlonkowskiego,

w ktorym $wiadczona jest ustuga;

V. angazujace dla matoletnich. Moze to wymaga¢ wykorzystania grafik,

filméw wideo lub postaci badz innych technik;

Vvi. podawane maloletnim  stopniowo  zuplywem czasu wcelu

zmaksymalizowania ilo$ci informacji zapamigtanych przez uzytkownika.

c.  Wszelkie $rodki i zmiany wprowadzone w celu zapewnienia zgodnosci z art. 28
ust. 1 rozporzadzenia (UE) 2022/2065 moga by¢ komunikowane wewngtrznie

I W miar¢ mozliwosci podawane do wiadomosci publiczne;.

Dobre praktyki

HappyTerms to platforma internetowa przeznaczona dla oséb w wieku od 13 do 18 lat. Oferuje ona
matoletnim mozliwos$¢ uczestniczenia w zyciu spotecznosci oraz wymiany pomystow i informaciji
na temat wspodlnych zainteresowan. HappyTerms prezentuje informacje na temat warunkéw
korzystania z ustug, wyswietlajgc wyraziste nagtoéwki, ktorym towarzyszg ikony wyjasniajace
i kolorowe obrazy. Zasady sg podzielone na krétkie, tatwe do przeczytania sekcje i wyjasnione za
pomoca prostego jezyka. Dostepne sa réwniez infografiki, ktore pomagaja matoletnim zrozumiec,
na co sie zgadzajag — infografiki wyswietlane sa w momentach, gdy stajg sie istotne w odniesieniu
do danej cechy lub zmiany ustawien. Uzytkownicy moga réwniez zapoznac sie z zasadami, klikajac
ikone ,Co musze wiedzie¢”, dzieki ktérej zdowolnej czesci platformy moga przejs¢ do
odpowiednich zasad, powigzanych narzedzi i przydatnych linkéw. HappyTerms oferuje rowniez
interaktywny quiz, za pomoca ktérego matoletni moga sprawdzi¢, czy zrozumieli warunki
korzystania z ustug.

9 PRZEGLAD
92. Komisja dokona przegladu niniejszych wytycznych, gdy tylko bedzie to konieczne,
anajpozniej po uptywie 12 miesiecy, uwzgledniajgc praktyczne do$wiadczenia
zdobyte podczas stosowania art. 28 ust. 1 rozporzadzenia (UE) 2022/2065 oraz tempo

zmian technologicznych, spotecznych i regulacyjnych w tym obszarze.
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93. Komisja bedzie zachgca¢ dostawcoéw platform internetowych dostgpnych dla
matoletnich, koordynatorow ds. ustug cyfrowych, wiasciwe organy krajowe,
srodowisko badawcze i Organizacje spoleczenstwa obywatelskiego do wnoszenia
wktadu wten proces. Po przeprowadzeniu takiego przegladu Komisja moze,
w porozumieniu z Europejska Radg ds. Ustug Cyfrowych, podjaé¢ decyzje 0 zmianie
niniejszych wytycznych.
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Zalacznik

5C —typologia ryzyka dla dzieci w internecie

94. OECD (*°Y) i badacze (1%2) sklasyfikowali rodzaje ryzyka (*%%), jakie moga napotkaé
maloletni W internecie, aby dostawcy platform internetowych dostepnych dla
matoletnich, $rodowiska akademickie idecydenci mogli je lepiej zrozumie¢
I przeanalizowac. Te¢ klasyfikacje ryzyka okresla si¢ mianem typologii 5C ryzyka dla
dzieci w internecie. Pomaga identyfikowac ryzyko i1 obejmuje pig¢ kategorii tego
ryzyka: ryzyko dotyczace tresci (content), zachowan (conduct), kontaktu (contact),
ryzyko dla konsumentéw (consumer risk) i przekrojowe czynniki ryzyka (cross-
cutting risks). Te rodzaje ryzyka moga wystgpowaé, gdy nie wprowadzono
odpowiednich i proporcjonalnych s$rodkéw zapewniajacych wysoki poziom
prywatnos$ci, bezpieczenstwa i ochrony maloletnich korzystajacych ze §wiadczonej

ustugi, co moze doprowadzi¢ do naruszenia szeregu praw dziecka.

95. 5C — typologia ryzyka dla dzieci w internecie (%)

Ryzyko dla
konsumentéow

m
Dodatkowe ryzyko dla prywatnosci, bezpieczenstwa i ochrony
Ryzyko zwigzane z zaawansowanymi technologiami
Ryzyko dla zdrowia i dobrostanu
Ryzyko niewtasciwego wykorzystania

Nienawistne Nienawistne Spotkania Ryzyko zwigzane

(**1) OECD (2021). Children in the digital environment - Revised typology of risks [Dzieci w $rodowisku
cyfrowym — zmieniona typologia ryzyka]. https://www.oecd.org/en/publications/children-in-the-digital-
environment_9b8f222e-en.html.

(*%?) Livingstone, S., i Stoilova, M. (2021). The 4Cs: Classifying Online Risk to Children [4C: klasyfikacja
ryzyka dla dzieci w internecie] (CO:RE Short Report Series on Key Topics). Hamburg: Leibniz-Institut
fur Medienforschung | Hans-Bredow-Institut (HBI); CO:RE - Children Online: Research and Evidence.
https://doi.org/10.21241/ssoar.71817.

(19%) Zob. rowniez analiza ryzyka przedstawiona przez Bundeszentrale fiir Kinder- und Jugendmedienschutz
(BzKJ) (2022). Gefahrdungsatlas. Digitales Aufwachsen. Vom Kind aus denken. Zukunftssicher
handeln. Aktualisierte und erweiterte 2. Auflage. - Bundeszentrale fiir Kinder- und Jugendmedienschutz.
Dostgpne na stronie:
https://www.bzkj.de/resource/blob/197826/5e88ec66e545bch196b7bf81fc6dd9e3/2-auflage-
gefaehrdungsatlas-data.pdf.

(*%) OECD (2021). Children in the digital environment - Revised typology of risks s. 7 [Dzieci w $rodowisku
cyfrowym — zmieniona typologia ryzyka]. https://www.oecd.org/en/publications/children-in-the-digital-
environment_9b8f222e-en.html.
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96.

97.

98.

tresci zachowania Z nienawiscia z marketingiem
Szkodliwe tresci | Szkodliwe Szkodliwe Ryzyko zwigzane
zachowania spotkania z profilowaniem
handlowym
Tresci niezgodne | Zachowania Nielegalne Ryzyko
z prawem niezgodne spotkania finansowe
z prawem
Dezinformacja Problematyczne | Inne Zagrozenia
zachowania problematyczne | bezpieczenstwa
generowane spotkania
przez
uzytkownikéw

Ryzyko dotyczace tresci: Maloletni mogg by¢ nieoczekiwanie i nieumys$lnie
narazeni na tresci potencjalnie dla nich szkodliwe: a) nienawistne tresci; b) szkodliwe
tresci; ) nielegalne tresci; d) dezinformacje. Powszechnie uznaje si¢, ze tego rodzaju
treSci maja powazne negatywne konsekwencje dla zdrowia psychicznego
i dobrostanu fizycznego maloletnich, np. tresci propagujace samookaleczenia,

samobojstwa, zaburzenia odzywiania lub skrajng przemoc.

Ryzyko dotyczace zachowan: Odnosi si¢ do zachowan, ktéore matoletni moga
aktywnie wykazywa¢ w internecie i ktdre moga stanowi¢ zagrozenie zarowno dla
nich, jak idla innych os6b — moga to by¢ np.: a) nienawistne zachowania (np.
maloletni zamieszczajacy/przesytajacy nienawistne tresci/wiadomosci); b) szkodliwe
zachowania (np. maloletni zamieszczajacy/wysylajacy treSci przedstawiajace
przemoc lub tresci pornograficzne); ¢) zachowanie niezgodne z prawem (np.
maloletni  zamieszczajacy/wysylajacy materialy przedstawiajace niegodziwe
traktowanie dzieci w celach seksualnych lub tresci 0 charakterze terrorystycznym);
oraz d) problematyczne zachowania generowane przez uzytkownikow (np. udziat

w niebezpiecznych wyzwaniach; sexting).

Ryzyko zwiazane z kontaktem: Odnosi si¢ do sytuacji, W ktOrych matoletni sg
ofiarami interakcji, nie za$ aktywnym podmiotem: a) spotkan z nienawiscia; b)
szkodliwych spotkania (np. celem spotkania jest wyrzadzenie szkody matoletniemu);
c) nielegalnych spotkania (np. mogacych podlega¢ Sciganiu na mocy prawa karnego);
oraz d) innych problematycznych spotkan. Przyklady ryzyka zwiazanego
z kontaktem to m.in. uwodzenie dzieci przez internet, zmuszanie do czynnos$ci
seksualnych iwymuszenia seksualne wobec dzieci w internecie, niegodziwe
traktowanie w celach seksualnych przy wykorzystaniu kamer internetowych,

cyberszykanowanie i handel ludzmi do celow wykorzystywania seksualnego. Ryzyko
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99.

100.

to obejmuje réwniez oszustwa internetowe, takie jak phishing, oszustwa na

platformach sprzedazowych i kradziez tozsamosci.

Ryzyko dla konsumentow: Maloletni mogg by¢ rowniez narazeni na ryzyko jako
konsumenci w gospodarce cyfrowej: a) ryzyko zwigzane z marketingiem (np.
skrzynki z tupami, gry reklamowe); b) ryzyko zwigzane z profilowaniem handlowym
(np. lokowanie produktu lub otrzymywanie reklam przeznaczonych dla dorostych,
takich jak reklamy ustug randkowych); c) ryzyko finansowe (np. oszustwa lub
wydatkowanie duzych kwot pieni¢dzy bez wiedzy lub zgody opiekunéw); d) ryzyko
dla bezpieczenstwa i e) ryzyko zwigzane z zakupem i spozywaniem narkotykow,
lekéw, alkoholu i innych nielegalnych lub niebezpiecznych produktow. Ryzyko dla
konsumentéw obejmuje rowniez ryzyko zwigzane zZ Umowami, np. ze sprzedaza

danych uzytkownikoéw lub nieuczciwymi warunkami korzystania z ustug.

Przekrojowe czynniki ryzyka: Sg to czynniki ryzyka obejmujace wszystkie
kategorie ryzyka i uwazane za wysoce problematyczne, poniewaz moga znaczaco

wptywac na zycie matoletnich na wiele sposobdw. Sa to:

a. Ryzyko zwigzane z zaawansowanymi technologiami — w miar¢ rozwoju
technologii matoletni napotykaja nowe zagrozenia, takie jak chatboty Al, ktore
moga podawac szkodliwe informacje lub by¢ wykorzystywane do nagabywania
dzieci w celach seksualnych poprzez wykorzystywanie luk w zabezpieczeniach,
czy tez zastosowanie technologii biometrycznych, ktore moze prowadzi¢ do

naduzy¢, oszustw dotyczacych tozsamosci 1 do wykluczenia.

b. Ryzyko dla zdrowia idobrostanu — dotyczy potencjalnych szkdéd dla
dobrostanu psychicznego, emocjonalnego lub fizycznego matoletnich. Moze to
by¢ np. czestsze wystepowanie otylosci/anoreksji i problemow ze zdrowiem
psychicznym zwigzane z korzystaniem z platform internetowych lub
nadmiernym korzystaniem z nich, co w niektorych przypadkach moze mie¢
negatywny wplyw na zdrowie fizyczne i psSychiczne oraz dobrostan matoletnich,
prowadzac do takich probleméw, jak uzaleznienie, depresja, zaburzenia lgkowe,

zaburzenia snu i izolacja spoteczna.

c. Dodatkowe zagrozenia dotyczace prywatnosci i ochrony danych — wynikaja

zdostepu do informacji na temat matoletnich oraz z niebezpieczenstwa

76



zwigzanego Z funkcjami geolokalizacyjnymi, ktore przestgpcy moga

wykorzysta¢ w celu zlokalizowania matoletnich i zblizenia si¢ do nich.
101. Inne przekrojowe czynniki ryzyka (***) moga rowniez obejmowac:

a. Dodatkowe ryzyko dla bezpieczenstwa i ochrony — dotyczy bezpieczenstwa
matoletnich, w szczego6lnosci bezpieczenstwa fizycznego, a takze wszystkich

kwestii zwigzanych z cyberbezpieczenstwem.

b. Ryzyko niewlasciwego wykorzystania — wigze si¢ z ryzykiem lub szkodami
dla maloletnich wynikajagcymi z niewlasciwego wykorzystania platformy

internetowej lub jej funkc;ji.
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